| 002 | MGOPS

| Ann | PIASECZNO

Piaseczno, 28.09.2022 r.
AD.230.102.2022.JD
Zapytanie ofertowe do kwoty 129 999,99 zlotych (netto)

Wobec tresci art. 2 ust. 1 pkt. 1 Ustawy z dnia 11 wrze$nia 2019 r. — Prawo Zamowien
Publicznych (tj Dz.U. 2022, poz.1710 z pdzn. zm.) zwracamy si¢ z uprzejmg prosba
o przedstawienie oferty cenowej na ustluge pn.: ,zakup sprz¢tu komputerowego
i oprogramowania, dla Miejsko-Gminnego OSrodka Pomocy Spolecznej w Piasecznie,
przy ul. Swietojanskiej 5A.”

Zamawiajacy: Gmina Piaseczno
ul. KoSciuszki 5
05-500 Piaseczno
NIP: 123 12 10 962

Odbiorca: Miejsko-Gminny Os$rodek Pomocy Spolecznej
ul. Swigtojanska SA
05-500 Piaseczno

NIP: 123-07-15-884
tel:(22)750-33-08, (22)756-52-73
e-mail: sekretariat@mgops.piaseczno.eu

1.PRZEDMIOT ZAMOWIENIA:
Przedmiotem zaméwienia jest zakup:

1) 12 szt. laptopow 15,6; 8 GB; 256SSD + torba + mysz

2) 7 szt. urzadzen wielofunkcyjnych - druk/skan/kopia, czarno-biate, laserowe

3) 2 szt. urzadzen sieciowych - konwerterow USB do Ethernet

4) 2 szt. urzadzenia do bezprzewodowego przesytania obrazu

5) 8 szt. listew antyprzepieciowych

6) 80 szt. kabli sieciowych LAN 2xRJ45

7) 20 szt. licencji oprogramowania antywirusowego dla nowych stanowisk pracy

8) Zakup systemu informatycznego do zarzadzania infrastrukturg I'T -100 stanowisk typu agent

+ konsola administratora do serwera



Szczegotowy opis przedmiotu zamowienia zawiera Zatgcznika nr.1A

2.TERMIN I SPOSOB ZLOZENIA OFERTY:

1) Oferte nalezy sporzadzi¢ na zataczonym Formularzu Ofertowym stanowigcym zatgcznik
nrl.

2) Sporzadzong ofert¢ nalezy zlozy¢ do dnia 05.10.2022r. na adres e-mail
sekretariat@mgops.piaseczno.eu

3) W zwiazku z formg elektroniczng postgpowania konieczne sg skany podpisanych
dokumentow.

4) Oferte nalezy sporzadzi¢ w jezyku polskim. Oferta winna by¢ podpisana przez osobe
upowazniong (kopia upowaznienia lub pelnomocnictwa).

5) Oferty ztoZzone po terminie, nie bedg rozpatrywane.

6) Zamawiajgcy bedzie rozpatrywat oferty ztozone zgodnie z ogtoszeniem.

7) Wszelkie negatywne konsekwencje mogace wynikngé z nierzetelnego przygotowania
oferty(w tym nieczytelne) obcigzajg Wykonawce.

8) Po otwarciu ofert i wyborze najkorzystniejszej oferty, w przypadku braku decyzji o unie-
waznieniu, Zamawiajacy sporzadzi protokét z przeprowadzonego postepowania oraz
podpisze z Wykonawca umowe na realizacj¢ zadania.

9) Informacja o wyborze Wykonawcy, zostanie wystana do Wykonawcdw, ktorzy odpo-
wiedzieli na ogloszenie.

10) Zamawiajacy moze zamkna¢ postgpowanie bez wyboru oferty w przypadku gdy zadna
oferta nie odpowiada warunkom okre$lonym w zapytaniu lub gdy cena przekracza moz-
liwosci finansowe Zamawiajacego.

11) Zamawiajacy zastrzega sobie prawo do uniewaznienia przedmiotowego zapytania ofer-
towego na kazdym jego etapie bez podania przyczyny.

12) Zamawiajacy moze w kazdym czasie, przed uptywem terminu sktadania ofert, zmienié¢
tre$¢ niniejszego zapytania ofertowego. Dokonane w ten sposob uzupelnienie stanie sie
integralng czescig zapytania.

13) Zamawiajacy zastrzega sobie prawo, ze jezeli cena najkorzystniejszej oferty przekroczy
mozliwosci finansowe Zamawiajacego, moze on zmniejszy¢ przedmiot zaméowienia.

14) W przypadku uchylenia si¢ wybranego Wykonawcy od podpisania umowy, umowa zo-
stanie zawarta z Wykonawca, ktérego oferta jako kolejna sposrod pozostatych
jest najkorzystniejsza.

15) W sprawach nieuregulowanych w niniejszym zapytaniu majg zastosowanie przepisy
ustawy z dnia 23 kwietnia 1964 r. Kodeks cywilny (Dz. U. z 2022 r., poz. 1360, z pdzn.
zm.).

3. KRYTERIUM OCENY OFERT:

1) Ocena zlozonych ofert bedzie dokonana w oparciu o kryterium najnizszej ceny.

2) Do realizacji zamdéwienia zostanie wybrany Wykonawca, ktory zaoferuje wykonanie
przedmiotu zamdéwienia zgodnie z wymogami Zamawiajacego i zaproponuje najnizsza
ceng catkowitg za catos¢ ustugi.

3) Zamawiajacy nie dopuszcza sktadania ofert czgsciowych.

4) W przypadku dwoch lub wiecej ofert z takg samg cena, Zamawiajgcy wezwie pisemnie
tych Wykonawcoéw do zlozenia ofert dodatkowych. Ceny ofert dodatkowych nie mogg
by¢ wyzsze od ceny podanej w pierwszej ofercie.

5) Cena brutto oferty powinna zawiera¢ wszystkie koszty, jakie Zamawiajgcy bedzie musiat
ponies¢ przy realizacji zamoéwienia z uwzglednieniem podatku od towardéw i ustug VAT,
kosztow transportu do siedziby Zamawiajgcego, innych optat i podatkow.



4. TERMIN REALIZACJI ZAMOWIENIA:
Wykonawca bedzie zobowigzany do realizacji zamowienia od dnia zawarcia umowy
do 15.10.2022r.

5. DOKUMENTY JAKIE POWINIEN WYKONAWCA DOLACZYC DO OFERTY:
1) Wypeliony formularz ofertowy (Zatacznik nr 1)
2) Oswiadczenie oferenta (Zalacznik nr 2)
3) Klauzula informacyjna RODO (Zatacznik nr 3)
4) Odpis z whasciwego rejestru lub CEIDG lub wpis $wiadczacy o wykonywaniu ustug
bedacych przedmiotem zamoéwienia.
5) Wypetniong specyfikacje- Zalgcznik nr.1A

6. OSOBA DO KONTAKTU ZE STRONY ZAMAWIAJACEGO
Przemystaw Swatek — informatyk, Joanna Drazkiewicz -podinspektor

tel. (22) 756 72 63

e-mail: informatyk@mgops.piaseczno.eu, sekretariat@mgops.piaseczno.cu

Zalaczniki:
1. Formularz ofertowy (Zatacznik nr 1)
2. Oswiadczenie Oferenta ( Zatgcznik nr 2)
3. Klauzula informacyjna RODO (Zatgcznik nr 3)
4. Specyfikacja przedmiotu zamdéwienia ( Zalacznik nr.1A)




fa



Zatacznik Nr 1 do zapytania ofertowego

(miejscowosé i data)
Miejsko-Gminny
Osrodek Pomocy Spolecznej

ul. Swigtojanska 5a
05-500 Piaseczno

Formularz ofertowy

Nazwa 1 siedziba Wykonawcy

....................................................................

W odpowiedzi na zapytanie ofertowe nr AD.230.102.2022.JD z dnia 28.09.2022r. pn.:,,zakup
sprzetu komputerowego i oprogramowania, dla Miejsko-Gminnego O$rodka Pomocy
Spolecznej w Piasecznie, przy ul. Swietojanskiej SA.”

oferujemy realizacje zamdwienia za catkowitg ceng:

Cena netto ivinniuiivin svoiesaia i

Podatek Vat ...,

Cenabrutto .....oooviviiiiiiiiiieannnn.

1.

a

ZapoznaliSmy si¢ z treScig zapytania ofertowego dla niniejszego zamowienia
i nie wnosimy do niego zastrzezen oraz zdobyliSmy konieczne informacje
do przygotowania oferty.
Gwarantujemy wykonanie catosci zamdwienia zgodnie z treScig zapytania ofertowego.
Oswiadczam/y, ze oferowana cena zawiera wszystkie koszty zwigzane z realizacjg
przedmiotu zamdwienia.

. Zobowigzujemy si¢, w przypadku wyboru naszej oferty, do zawarcia umowy

na warunkach wymienionych w zapytaniu ofertowym, w miejscu i terminie wyznaczonym
przez Zamawiajacego.
Akceptujemy termin realizacji zaméwienia okreslony w zapytaniu ofertowym.

. Posiadamy wuprawnienia do wykonywania okreslonej dziatalnosci lub czynnosci,

jezeli przepisy prawa nakladaja obowigzek ich posiadania.
Posiadamy wiedz¢ i dos§wiadczenie niezbedne do realizacji zamowienia.
Dysponujemy odpowiednim potencjalem technicznym oraz osobami zdolnymi



do wykonania zamdéwienia.

8. JesteSmy w dobrej sytuacji ekonomicznej i finansowej pozwalajacej na rzetelne
wykonanie przedmiotu umowy.

9. Nie otwarto wobec nas likwidacji lub nie ogloszono upadtosci.

10. O$wiadczamy, ze posiadamy ubezpieczenie OC w zakresie prowadzonej dzialalnosci,
ktdrej niniejsze postepowanie dotyczy.

11. Zalagcznikami do niniejszego formularza stanowigcymi integralng cze$¢ oferty sa:

D) e e e
3) i RS RS RS AR S RS
12. Oferta zostala zlozona na ......cccceeveciinvennns stronach podpisanych i kolejno
ponumerowanych od nr ................ donr ...
14. Osoba uprawniona do kontaktéw w sprawie oferty ze strony oferenta:
IMIQ 1 NAZWISKO: . e tiiieiitiieie ettt s b e ta e s eb e e e e baeesbeasbeeeseenbaesabeesbea e
nrtel: oo adrese—mail ..........coviiiiiii

miejscowosé , dnia podpis upowaznionego przedstawiciela Wykonawcy



Zatacznik Nr 2 do zapytania ofertowego

OSWIADCZENIE O SPEENIENIU WARUNKOW UDZIALU W POSTEPOWANIU

Nazwa Wykonawcy

Siedziba, adres Wykonawcy

Tel./fax

E-mail

Przystepujac do udzialu w postgpowaniu prowadzonym w trybie zapytania ofertowego
na zamowienie pn.:,,zakup sprzetu komputerowego i oprogramowania, dla Miejsko-
Gminnego Osrodka Pomocy Spolecznej w Piasecznie, przy ul. Swietojanskiej SA.”

znak sprawy: AD.230.102.2022.JD z dn. 28.09.2022 r.

Oswiadczam/y,
ze¢ Wykonawca spelnia warunki dotyczace:

« posiadania uprawnien do wykonywania okres$lonej dziatalnosci lub czynnosci
zwigzanej z przedmiotem zapytania ofertowego, jezeli przepisy prawa nakladaja
obowiazek ich posiadania;

+ posiadania odpowiedniej wiedzy i do$wiadczenia, niezbe¢dnych do prawidlowego
wykonania ustugi;

« dysponowania  odpowiednim  potencjalem  technicznym,  niezbgednym
do prawidlowej realizacji zamdwienia;

+ dysponowania odpowiednimi osobami, zdolnymi do prawidtowej realizacji
zamdOwienia;

s pozostawania w sytuacji ekonomicznej i finansowej, pozwalajacej na prawidiowe
wykonanie zamowienia,

+ spelnienia warunkéw okreslonych w opisie przedmiotu zamdowienia.

Uprzedzeni o odpowiedzialnosci z art. 233 Kodeksu Karnego oswiadczam(y), ze wszystkie
podane wyzej informacje sa zgodne z prawdg.

Data i czytelny podpis



Zatacznik Nr 3 do zapytania ofertowego

Klauzula informacyjna z art. 13 RODO do zastosowania w celu zwiazanym z
postepowaniem o udzielenie zamoéwienia publicznego

Zgodnie z art. 13 ust. 1 1 2 rozporzadzenia Parlamentu Europejskiego i Rady (UE) 2016/679
z dnia 27 kwietnia 2016 r. w sprawie ochrony 0s6b fizycznych w zwigzku z przetwarzaniem
danych osobowych i w sprawie swobodnego przeptywu takich danych oraz uchylenia
dyrektywy 95/46/WE (ogdlne rozporzadzenie o ochronie danych) (Dz. Urz. UE L 119
z 04.05.2016, str. 1), dalej ,,RODO?”, informuje, ze:

- Administratorem Pani/Pana danych osobowych jest Miejsko-Gminny Osrodek Pomocy
Spotecznej w Piasecznie, ul Swigtojanska 5 A, 05-500 Piaseczno, tel. (22) 737-23-97
lub (22) 756-72-63, adres e-mail: sekretariat@mgops.piaseczno.eu,

- kontakt =z inspektorem ochrony danych osobowych pod adresem e-mail:
iod@mgops.piaseczno.pl,
- Panstwa dane bedg przetwarzane w celu zwigzanym z postepowaniem o udzielenie

zamowienia publicznego — prowadzonego w trybie zapytania ofertowego pn.: ,,zakup sprzetu
komputerowego i oprogramowania, dla Miejsko-Gminnego Osrodka Pomocy Spoleczne;j
w Piasecznie, przy ul. Swietojaniskiej 5A.”

znak sprawy: AD.230.102.2022.JD z dn. 28.09.2022 r. Podstawa prawng ich przetwarzania jest
Panstwa zgoda wyrazona poprzez akt uczestnictwa w postgpowaniu oraz nastepujace przepisy

prawa:

l. ustawa zdnia 11 wrzesnia 2019 r. roku Prawo zamoéwien publicznych
(tj. Dz. U. 22022 r. poz. 1710 z p6z.zm.),

2. Rozporzadzenie Ministra Rozwoju, Pracy 1 Technologii z dnia 23 grudnia 2020 r.
w sprawie podmiotowych $rodkéw dowodowych oraz innych dokumentéw
lub o$wiadczen, jakich moze zada¢ zamawiajacy od wykonawcy (Dz. U. z 2020 r. poz.
2415),

3. ustawa o Narodowym zasobie archiwalnym i archiwach (t.j. Dz.U. 2020 r. poz. 164.).

- Paiistwa dane pozyskane w zwigzku z postgpowaniem o udzielenie zam6éwienia publicznego
przetwarzane beda przez okres 5 lat od dnia zakoficzenia postepowania o udzielenie
zamoOwienia.

- Pafistwa dane pozyskane w zwigzku z postegpowaniem o udzielenie zamdéwienia publicznego
przekazywane beda wszystkim zainteresowanym podmiotom i osobom, gdyz co do zasady
postepowanie o udzielenie zamdwienia publicznego jest jawne.

1. - Ograniczenie dostgpu do Panstwa danych o ktérych mowa wyzej moze wystapié
jedynie w szczeg6lnych przypadkach jesli jest to uzasadnione ochrong prywatnosci
zgodnie z art. 18 ustawy z dnia 11 wrze$nia 2019 r. roku Prawo zaméwien publicznych
(tj. Dz. U. 22022 r. poz. 1710 z p6z.zm.),

- Ponadto odbiorcg danych zawartych w dokumentach zwigzanych z postepowaniem
o zamoOwienie publiczne moga by¢ podmioty z ktérymi Miejsko-Gminny Osrodek Pomocy
Spotecznej w Piasecznie zawart umowy lub porozumienie w zwiazku ze $wiadczeniem ushug
wsparcia technicznego i usuwaniem awarii. Odbiorcow tych obowigzuje klauzula zachowania



poufnosci pozyskanych w takich okolicznosciach wszelkich danych, wtym danych
osobowych.

- W odniesieniu do danych pozyskanych w zwiazku z prowadzonym postgpowaniem
o udzielenie zamowienia publicznego przystuguja Panstwu nastgpujace uprawnienia:

[ ]

prawo dostepu do swoich danych oraz otrzymania ich kopii;

prawo do sprostowania (poprawiania) swoich danych;

prawo do usuniecia danych osobowych, w sytuacji, gdy przetwarzanie danych
nie nastepuje w celu wywigzania si¢ z obowigzku wynikajacego z przepisu prawa
lub w ramach sprawowania wladzy publiczne;j;

prawo do ograniczenia przetwarzania danych, przy czym przepisy odrgbne moga
wylaczy¢ mozliwosé skorzystania z tego praw;

prawo do wniesienia skargi do Prezesa Urzgdu Ochrony Danych Osobowych.
Aby skorzysta¢ z powyzszych praw, nalezy si¢ skontaktowa¢ znami lub znaszym
inspektorem ochrony danych.

- Podanie danych osobowych w zwigzku udzialem w postgpowaniu o zamowienia
publiczne nie jest obowigzkowe, ale jest warunkiem niezbednym do wzigcia w nim
udzialu. Wynika to stad, ze w zaleznosci od przedmiotu zamowienia, zamawiajacy
moze zgda¢ ich podania na podstawie przepiséw dnia 11 wrzesnia 2019 r. roku Prawo
zamoOwien publicznych (tj. Dz. U. 22022 r. poz. 1710 z pdz.zm.), oraz wydanych
do niej przepisOw wykonawczych, a w szczegdlnosci na podstawie Rozporzadzenia
Ministra Rozwoju, Pracy i Technologii z dnia 23 grudnia 2020 r. w sprawie
podmiotowych srodkéw dowodowych oraz innych dokumentow lub o§wiadczen, jakich
moze zgda¢ zamawiajacy od wykonawcy (Dz. U. z 2020 r. poz. 2415).

(data i podpis)
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Zalacznik nr 1A- Specyfikacja przedmiotu zaméwienia

-1 xRJ45 LAN
- audio combo.
- gniazdo zasilania notebooka.

Karta graficzna

Zintegrowana karta graficzna wykorzystujaca pamie¢ RAM systemu.Intel IrisXE

Bateria 1 zasilanie

Bateria trzy ogniwa pojemnos$ci minimum 41Wh. Zasilacz o mocy 65W.
Zasilacz minimum 65 Wat

Waga i wymiary

Nie wigcej ni 1,70 kg z baterig .

Diagnostyka

System diagnostyczny z graficznym interfejsem uzytkownika zaszyty w tej samej pamieci flash co
BIOS, dostgpny z poziomu szybkiego menu boot lub BIOS, umozliwiajacy przetestowanie komputera
a w szczegblnosci jego sktadowych. Dziatajacy w pelni, bez okrojonych funkcjonalnosci nawet w
przypadku uszkodzonego dysku, braku dysku lub sformatowanym dysku.

BIOS

BIOS producenta oferowanego komputera zgodny ze specyfikacja UEFI, wymagana petna obstuga za
pomoca klawiatury 1 urzadzenia wskazujacego (wmontowanego na state) oraz samego urzgdzenia
wskazujgcego. Mozliwo$¢, bez uruchamiania systemu operacyjnego z dysku twardego komputera lub
innych, podtagczonych do niego urzadzen zewn¢trznych odczytania z BIOS informacji, oraz posiadaé:
date produkcji komputera (data produkcji nieusuwalna), o kontrolerze audio, procesorze, a w
szczegblnosci min. 1 max. osiggana predkos¢, pamigci RAM z informacja o taktowaniu i obsadzeniu w
slotach. Niezmazywalne (nieedytowalne) pole asset tag. Funkcje logowania si¢ do BIOS na podstawie
hasta uzytkownika, administratora (hasta niezalezne), informacje¢ o stanie natadowania baterii (stanu
uzycia), podpietego zasilacza, zarzadzanie trybem ladowania baterii (np. okreslenie docelowego
poziomu naladowania). Mozliwo§¢ nadania numeru inwentarzowego z poziomu BIOS bez
wykorzystania dodatkowego oprogramowania, jak i koniecznosci aktualizacji BIOS.

Mozliwos¢ wlaczenia/wylaczenia funkcji automatycznego tworzenia recovery BIOS na dysku
twardym.

Bezpieczenstwo

Zintegrowany z plyta gléwna dedykowany uklad sprzetowy stuzacy do tworzenia i zarzadzania
wygenerowanymi przez komputer kluczami szyfrowania. Proba usuniecia ukladu powoduje
uszkodzenie plyty gléwnej. Zabezpieczenie to musi posiada¢ mozliwos¢ szyfrowania poufnych
dokumentéw przechowywanych na dysku twardym przy uzyciu klucza sprzgtowego. Weryfikacja
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Zatacznik nr 1 A- Specyfikacja przedmiotu zaméwienia

Serwis urzadzeh musi by¢ realizowany przez producenta lub Autoryzowanego Partnera Serwisowego
Producenta.

Urzadzenie Wielofunkcyjne — 7 szt.

Kwota jednostkowa netto | Kwota jednostkowa brutto | Koszt netto [PLN] Koszt brutto [PLN]
[PLN] [PLN]
Cecha Wymagane minimalne parametry techniczne

Rodzaj urzgdzenia

wielofunkcyjne - druk/skan/kopia

Przeznaczenie do druku

tylko mono - tekst i grafika

Technologia druku laserowa monochromatyczna

Format A4

Drukowanie poufne Tak

Wydajnos$¢ tonera standardowego do 10000 str. A4 (5% pokrycie strony, wydruk ciagly)
Funkcja oszczedzania tonera tak

Miesieczne obcigzenie od 70000 stron

Szybkos¢ procesora

Przynajmniej 800 MHz (x2

Poziom halasu

Max 55 db
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Zalacznik nr 1A- Specyfikacja przedmiotu zamoéwienia

obstugiwane formaty nosnikéw

A4, A5, A6, BS, Legal, Letter, Executive, Statement, Officio, B-Officio, M-Officio, GLTR, GLGL,
Foolscap, 16K, kartki indeksowe, koperty (COM10, Monarch, DL, C5)

standardowe jezyki drukarki UFRIL, PCL 6
ethernet - druk w sieci LAN tak
wireless - druk przez WiFi tak

standardowe rozwigzania

USB (2.0 Hi-Speed)Ethernet (10BASE-T/100BASE-TX/1000Base-T)Wireless (802.11b/g/n)Wi-Fi

komunikacyjne Direct

drukowanie z chmury tak

rodzaj zasilania sieciowe AC (220-240V)

Energy Star tak

Windows Windows 10 / Windows 8.1 / Windows 7 / Server 2019 / Server 2016 / Server 2012R2 / Server 2012 /
Server 2008R2 / Server 2008

Gwarancja 3-letnia gwarancja producenta §wiadczona w miejscu instalacji sprzetu.

W przypadku awarii dyskow twardych dysk pozostaje u Zamawiajgcego.
Serwis urzadzeh musi by¢ realizowany przez producenta lub Autoryzowanego Partnera Serwisowego
Producenta.

Oprogramowanie Antywirusowe Rozszerzenie Licencji — 20 szt.

[PLN] [PLN]

Kwota jednostkowa netto | Kwota jednostkowa brutto | Koszt netto [PLN] Koszt brutto [PLN]

Rozszerzenie Licencji ESET Endpoint Protection Standard o 20 stanowisk
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Zatacznik nr 1A- Specyfikacja przedmiotu zamowienia

Odtwarzacz muzyczny
Przegladanie stron internetowych
Google Play Store

Procesor

Przynajmniej 4-rdzeniowy ARM Cortex A55 1,9 GHz z GPU Mali G31 lub réwnowazny

Pamie¢ RAM

Przynajmniej 2 GB

Pami¢¢ wbudowana

Przynajmniej 4 GB

Lacznosé WiFi 802.11/a/b/g/n/ac, Bluetooth 4.0
Porty HDMI - 1 szt.
USB-C - 1 szt.
Rozdzielczos$¢ Przynajmniej 4K Ultra HD (60 Hz) z HDR
Pilot Tak
Zasilanie 230V
Gwarancja Min. 24 m-ce
Listwy antyprzepi¢ciowe — 8 szt.
Kwota jednostkowa netto | Kwota jednostkowa brutto | Koszt netto [PLN] Koszt brutto [PLN]

[PLN]

[PLN]

Cecha

Wymagane minimalne parametry techniczne

Dhugos¢ Kabla

Przynajmniej 3 m

Ilo$¢ Gniazd

Przynajmniej 5 szt.
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Zatacznik nr 1A- Specyfikacja przedmiotu zamowienia

System do zarzadzania infrastruktura IT - 100 stanowisk typu agent. + Konsola Administratora

Kwota jednostkowa netto | Kwota jednostkowa brutto | Koszt netto [PLN] Koszt brutto [PLN]
[PLN] [PLN]

SYSTEM DO ZARZADZANIA INFRASTRUKTURA IT

1. Architektura / budowa

1.1.  System musi umozliwi¢ bezproblemows i stabilng obstuge co najmniej 2000 agentéw jednoczesnie.

1.2.  System musi posiadaé nastepujacg architekture:

1.2.1. Agent — komponent odpowiedzialny za zarzgdzanie komputerem, zbieranie danych oraz przesyltanie danych do serwera z wykorzystaniem
bezpiecznego potaczenia, pracujgcy w trybie ustugi systemowe;j.

1.2.2. Konsola administracyjna — przeznaczona do zarzadzania calym systemem, w formie w pelni funkcjonalnej aplikacji internetowe]
(webowej). Pozwala na realizacje pelnego zarzadzania systemem oraz zasobami, wyposazona w mechanizmy do edycji/modyfikacji/usuwania i
analizy danych, zawierajaca mechanizmy raportowania (nie jest dopuszczalne stosowanie aplikacji webowej do przegladania danych oraz innej
aplikacji do wprowadzania/edycji danych).

1.2.3. Panel pracownika — aplikacja webowa dostepna dla pracownikdéw i uruchamiana na komputerach pracownikéw udostgpniajgca wybrane
dane z konsoli administracyjnej oraz pozwalajgca na interakcje z pracownikiem w wybranych obszarach zgodnie ze specyfikacjg opisang ponize;j.
1.2.4. Serwer — oprogramowanie odpowiadajgce za utrzymywanie komunikacji i wymiane danych z agentami.

1.2.5. Baza danych pracujaca na silniku Microsoft SQL Server w wersjach wyspecyfikowanych ponizej.

1.2.6. Komponenty Agent, konsola administracyjna, serwer, baza danych muszg sie aktualizowa¢ samodzielnie za posrednictwem bezpiecznego
potaczenia z serwerdw aktualizacji producenta systemu. Czas aktualizacji wszystkich komponentéw systemu: serwer, konsola administracyjna,
baza danych, agenci - nie moze przekroczy¢ 24h od wydania przez producenta nowej wersji dowolnego komponentu. Agenci na komputerach
musza si¢ zaktualizowaé samodzielnie w czasie nie dluzszym niz 1h od pobrania aktualizacji od producenta, przy czym aktualizacja agentow
musi przebiega¢ w pelni automatycznie z wykorzystaniem funkcjonalnosci wbudowanej w system (bez uzycia zewnetrznych narzedzi, np. MS
Active Directory). W przypadku, gdy potaczenie pomigdzy systemem a serwerem aktualizacji producenta nie jest dostepne musi by¢ mozliwosé
dokonania aktualizacji manualnie poprzez pobranie ze strony producenta paczki aktualizacyjnej w postaci jednego pliku z kompletng
aktualizacja.

1.2.7. System musi w sposéb w pelni automatyczny z wykorzystaniem serwera aktualizacji producenta aktualizowa¢ wzorce aplikacji, pakietow,
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Zatacznik nr 1A- Specyfikacja przedmiotu zamowienia

2.1. Konsola administracyjna musi dziala¢ w pelni responsywnie (niezaleznie od wielkosci i rozdzielczo$ci ekranu urzadzenia
wyswietlajagcego) na dowolnej przegladarce stron WWW zgodnej z HTMLS (np. Internet Explorer 11, Firefox, Chrome, Opera).

2.2.  Agent musi dziata¢ na systemach 32 i 64 bitowych: Windows Server 2012/2012R2/2016/2019/2022, Windows 7/8/8.1/10/11, MacOS
10.7/10.8, Linux dla wersji: Ubuntu v.11.04 lub wyzsza, Debian v.6.0 lub wyzsza, RedHat v.6.0 lub wyzsza, CentOS v.6.0 lub wyzsza, Fedora
v.16 lub wyzsza.

2.3.  Serwer musi dziata¢ na systemach 64 bitowych: Windows Server 2012/2012R2/2016/2019/2022, Windows 7/8/8.1/10/11.

2.4.  Serwer www musi by¢ oparty o platform¢ Microsoft 64 bit (Windows Server 2012/2012R2/2016/2019/2022, Windows 10) oraz Java 8
(JRE lub JDK), Apache Tomcat 8+.

2.5. Baza danych musi dziata¢ na silniku Microsoft SQL Server 2012/2014/2016/2017/2019 w wersji 64 bitowych zaréwno komercyjnych
jak i bezplatnych (np. Microsoft SQL Server Express Edition).

2.6.  System musi mie¢ mozliwo$¢ pracy w §rodowisku wirtualnym Microsoft Hyper-V oraz VM Ware.

3. Interfejsy

1.1.  System musi umozliwia¢ wielokrotny, zgodny z harmonogramem lub na zyczenie, import uzytkownikow, komputerow, struktury
organizacyjnej (catosci badz wybranego kontenera) z ustugi MS Active Directory, przy czym import struktury organizacyjnej musi nastepowac
we wskazane miejsce struktury organizacyjnej zdefiniowanej w systemie.

1.2.  Import obiektéw z MS Active Directory musi by¢ odporny na zmiang nazw obiektéw (nazwy uzytkownika, struktury organizacyjnej itp.)
— podczas import zmienione dane muszg zosta¢ odpowiednio zaktualizowane wg klucza UUID.

1.3.  Import z Active Directory musi wspiera¢ obstuge protokotéw SSL oraz TLS.

1.4. Import z Active Directory musi umozliwia¢ podanie wiecej niz jednej domeny.

1.5.  System musi umozliwia¢ import uzytkownikéw z zewnetrznego pliku CSV.

1.6.  System musi posiada¢ wbudowany, w petni definiowalny przez administratora interfejs do importu innych niz komputery urzadzen (np.
pendrive, monitory, switche itp.) wraz z danymi o kosztach zakupu, nr dokumentu zakupowego, dostawcy, daty zakupu, gwarancji. Interfejs
dodatkowo musi umozliwia¢ importowanie uzytkownikéw, struktur i licencji. Import musi umozliwiaé pobieranie danych z dowolnego Zrodta
danych o dowolnej strukturze danych z wykorzystaniem sterownika ODBC (np. z pliku tekstowego, pliku xIs, pliku xml) w sposob jednorazowy
lub zgodnie ze zdefiniowanym harmonogramem. Import aktualizuje te same dane wcze$niej zaimportowane.

1.7.  System musi umozliwia¢ pobieranie danych z komputerow (wynikéw skanowania) metoda bezposredniego potgczenia, za posrednictwem
serwera pocztowego (MAIL), za posrednictwem serwera HTTP/HTTPS.

4. Funkcjonalnos$ci systemu zarzgdzania infrastrukturg I'T

4.1.  Funkcjonalnos¢ agenta

4.1.1. System musi umozliwia¢ pelne zdalne zarzadzanie agentami (w sposob masowy i jednostkowy) w zakresie: uruchamiania i wytgczania
agenta, zmiany konfiguracji, uruchamiania skanowania, przekazania dowolnych zadan do wykonania (polecen systemu operacyjnego),
uruchamiania i wylaczania polityk w obszarze bezpieczenstwa (DLP).
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Zatacznik nr 1 A- Specyfikacja przedmiotu zamowienia

komputery bez bitlockera, komputery bez polaczenia z serwerem, komputery z btgdami typu critical / error / warning, duzy transfer sieciowy,
komputery bez agenta, komputery offline, komputery online, komputery z naruszona polityka dlp, komputery z nieaktualng polityka dlp, liczba
administratorow lokalnych w systemie (online), logowanie w godzinach nocnych, monitorowanie transferu do dyskéw chmurowych ,
nieautoryzowana pami¢¢ usb, nowe komputery, nowe urzadzenia w sieci, oprogramowanie zabronione, przekroczone cal, przekroczone licencje,
subskrypcje, ktére wygasty, systemy bez wsparcia, wielokrotne logowanie, wysokie uzycie cpu, wysokie uzycie ram, zalegle szkolenia wideo,
zalegle wiadomosci elearning, zbyt mato miejsca na hdd, zmiany na kontach uzytkownikéw, zmiany tcp/ip.

4.2.77. Konsola administracyjna musi by¢ wyposazona w panel zawierajacy graficzne widgety prezentujace dane w postaci wykresu kotowego
1 stupkowego badz w formie tabeli z danymi.

4.2.8. Dane na widgetach musza by¢ aktualizowane automatycznie nie rzadziej niz 1 raz/ godzing lub w kazdym czasie na zyczenia
uzytkownika.

4.2.9. Widgety muszg by¢ skojarzone dziedzinowo ze wszystkimi obszarami zarzadzania infrastruktura, a kazdy obszar powinien by¢
reprezentowany przez min. 5 widgetow (np. w obszarze zarzadzania komputerami system powinien by¢ wyposazony w widgety zawierajace:
ilo§¢ komputeréw w ramach danego typu, ilo§¢ komputerow on/off-line, strukture komputeréw wg ilosci pamieci RAM, ilo$¢ komputerow wg
ilosci wolnego miejsca na dysku, ilos¢ komputerow wg dat ostatnich polgczen)

4.2.10. Z kazdego widgetu mozna uzyska¢ szczegdtowa informacj¢ analityczna (liste¢ z danymi skladajgcymi sie na wybrang warto$¢ na
widgecie).

4.2.11. System musi posiadac filtr roboczy, przeszukujacy cala tabele po zdefiniowanym stowie.

4.2.12. System musi umozliwia¢ i zapamigtywaé w profilu uzytkownika indywidualng personalizacje¢ interfejsu konsoli administracyjnej (wybor
wyswietlanych kolumn, ich kolejnos¢, jezyk, definiowanie filtrow, kolejnosé sortowania, wy$wietlane widgety, ich konfiguracje i kolejnosc).
4.2.13. Dane prezentowane na wszystkich widokach/zaktadkach w systemie musza by¢ dynamicznie filtrowane w oparciu o reguty utworzone
przez dowolnego uzytkownika systemu. Reguly muszg by¢ zapamigtywane i dost¢gpne w kolejnych sesjach oraz oparte co najmniej o: nazwe
komputera, IP, rodzaj systemu operacyjnego, identyfikator agenta, struktur¢ organizacyjna, stan agenta (wlgczony/wylaczony), nazwe
uzytkownika zalogowanego, producenta sprzetu, dostawce sprzetu, lokalizacje komputera, dowolnie zdefiniowana przez uzytkownika wartosé
(np. kolor obudowy komputera). Uzytkownik moze wybra¢ za jednym razem wigcej niz jedng regute. Zmiana wybranej reguly powoduje
aktualizacje wy$wietlonego widoku.

4.2.14. Dane prezentowane na wszystkich widokach/zaktadkach w systemie musza mie¢ mozliwo$¢ filtrowania kolumnowego.

4.2.15. System musi umozliwia¢ definiowanie poziomu uprawnien dla grupy oraz uzytkownika (odczyt, dodawanie, usuwanie, modyfikowanie,
wydruk) do wszystkich widokéw danych oraz wybranych elementéw struktury organizacyjnej, musi by¢é wyposazony w opcje dziedziczenia
uprawnien. Odebranie praw do widoku lub zaktadki na widoku powoduje ukrycie opcji.

4.2.16. Lista uzytkownikéw / administratoréw systemu musi by¢ importowana i aktualizowana zgodnie z harmonogramem w oparciu o
mechanizm RBAC (Role Base Access Control) z wybranego obiektu Active Directory. Uzytkownik wylgczony/usuniety/zablokowany w Active
Directory automatycznie traci prawa do korzystania z konsoli administracyjnej systemu.
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Zalgcznik nr 1A- Specyfikacja przedmiotu zamowienia

4.3.5.34. Urzadzenia uzywane przez pracownika (nr seryjny, typ, IP).

4.3.54. Oprogramowanie

43.54.1. Lista uzywanego oprogramowania (nazwa aplikacji, wersja, Produkcent, uzycie 2 okresi ostatnich 3, 6, 12 miesi¢cy, data
ostatniego uruchomienia).

4.3.5.5. Uprawnienia ACL

4.3.5.5.1. Uprawnienia do zasobow udost¢pnionych i lokalnych wraz z informacjg o wtascicielu folderu oraz rodzaju uprawnienia.

4.3.5.6. Informacja o czasie pracy

43.5.6.1. Lista otwartych sesji pracownika (data zalogowania, nazwa komputera, IP, rodzaj polaczenia (LAN, NAT, VPN), czas
zalogowania).

43.5.6.2. Lista ostatnich sesji uzytkownika (poczatek, koniec, czas trwania sesji, nazwa komputera, IP)

4.3.5.6.3. Lista uzywanego oprogramowania (nazwa aplikacji, wersja, producent, data ostatniego uruchomienia, uzycie aplikacji w ostatnich
3, 6, 12 miesigcach).

4.3.5.6.4. Aktywnos¢ uzytkownika w aplikacjach (aplikacja, kategoria aplikacji, taczny czas korzystania, czas korzystania aktywnego, czas
korzystania pasywnego).

4.3.5.6.5. Aktywnos¢ uzytkownika w internecie (adres URL, informacja o stronie www — czy SSL, czy bezpieczna, czy zawiera

przekierowania, czy znajduje si¢ na liScie CERT, czy znajduje si¢ na liscie stron hazardowych, kategoria strony jest bezpieczna), kategoria
strony, czy strona jest produktywna, taczny czas korzystania, czas aktywnosci, czas pasywnosci).

4.3.5.6.6. Wydruki — lista wydrukowanych dokumentéw — data, godzina, nazwa drukarki, nazwa dokumentu, ilo$¢ stron, wydruk kolorowy
czy monochromatyczny, tagczny koszt wydruku).

4.3.5.7. Wsparcie techniczne

4.3.5.7.1. Formularz zgloszenia awarii.

43.5.7.2. Informacja o wszystkich dokonanych zgloszeniach.

4.3.5.7.3. Dostep do bazy wiedzy.

4.3.5.8. Wiadomosci

4.3.5.8.1. Lista wiadomosci przestanych do uzytkownika (data, typ wiadomosci, nadawca, tresc).

4.3.5.9. Szkolenia

4.3.5.10. Lista pogrupowanych tematycznie szkolen dedykowanych pracownikowi wraz z prezentacjg stopnia zapoznania si¢.

4.4.  Zarzadzanie licencjami

4.4.1. System musi umozliwia¢ zarzadzanie licencjami w ramach dowolnego elementu struktury organizacyjnej (dla wybranej struktury
organizacyjnej pokazuje liczbe instalacji i liczbe licencji w danym modelu licencjonowania wraz z lista komputeréw).

4.4.2. System musi dawa¢ mozliwo$¢ wykonywania (historia) wielu audytéw legalnosci i zapamigtywa¢ wyniki tych audytéw w odniesieniu
do systemow operacyjnych jak i aplikacji/pakietow, z uwzglednieniem segmentu struktury organizacyjnej.
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Zatacznik nr 1A- Specyfikacja przedmiotu zaméwienia

4.4.19. System umozliwia¢ zbieranie informacji na temat uruchamianych aplikacji na inwentaryzowanych komputerach (m.in. czas
uruchomienia, nazwa zalogowanego uzytkownika, nazwa aplikacji). System musi posiada¢ mechanizm zabezpieczajgcy przed powstaniem
niekompletnych lub niewlasciwych zapisow w wyniku braku zasilania lub innych awarii inwentaryzowanego systemu/sprzgtu).

4.4.20. System musi udostepnia¢ informacje o uruchamianych aplikacjach w okresie 3/6/12 miesigcy oraz udostgpnia¢ date ostatniego
uruchomienia.

4.4.21. System musi automatycznie wylicza¢ przyblizone oszczednosci z zakupionych a nie zainstalowanych aplikacji, przyblizone oszczednosci
z zainstalowanych a niewykorzystanych licencji oraz przyblizone naktady konieczne na uzyskanie petnej legalnosci.

4.4.22. System musi umozliwia¢ podglad historii zmian aplikacji i pakietdéw na komputerach.

4.4.23. System musi umozliwia¢ zdalne odinstalowanie oprogramowania na jednym badz wybranych komputerach.

4.4.24. System musi udostepniac¢ informacje o stopniu wykorzystania aplikacji / pakietéw dla modeli licencjonowania oprogramowania typu
CAL w podziale na analize godzinowa/dzienng/miesi¢cznag w zadanym okresie czasu. W/w informacja winna by¢ przedstawiona rowniez w
postaci graficzne;j.

4.4.25. System musi udostepnia¢ informacje o stopniu wykorzystania oprogramowania typu web dla modeli licencjonowania oprogramowania
typu CAL w podziale na analiz¢ godzinowa/dzienng/miesieczng w zadanym okresie czasu. W/w informacja winna by¢ przedstawiona réwniez
w postaci graficznej.

4.5. Wzorce aplikacji i pakietow

4.5.1. System ma posiada¢ wbudowang bazg wzorcéw dostawcy oprogramowania posiadajgcg co najmniej 3,5 tys. wzorcow aplikacji, 1,3 tys.
producentdw, 21 tys. plikdéw, 1,5 tys. wbudowanych tresci uméw licencyjnych réznych producentéw oprogramowania.

4.5.2. System musi udostepniaé¢ informacje dotyczace plikéw, na podstawie ktorych zidentyfikowana zostata dana aplikacja.

4.5.3. System musi prezentowa¢ informacje o ilosci i1 dacie publikacji posiadanej bazy wzorcéw oprogramowania.

4.5.4. System musi posiada¢ mozliwos¢ definiowania wlasnych wzorcéw aplikacji i pakietow (skladajacych si¢ z aplikacji) w oparciu o
definiowalne reguly rozpoznawania.

4.5.5. Wtasne wzorce aplikacji i pakietow muszg mieé pierwszenstwo w procesie rozpoznawania aplikacji 1 pakietéw.

4.5.6. System musi mie¢ mozliwo$¢ zamawiania bezposrednio z poziomu konsoli administracyjnej u producenta systemu wzorcéw
oprogramowania z mozliwoscig wskazania dla jakiego komputera / komputerow wzorce majg by¢ utworzone. Zamowione i utworzone przez
Producenta wzorce musza automatycznie (bez ingerencji administratora systemu) zostaé¢ zaimportowane do systemu.

4.5.7. System musi rozpoznawa¢ wersje i edycje zainstalowanych pakietéw Microsoft Office (tam gdzie jest to technicznie mozliwe (np.
Microsoft Office 2007 Professional, Microsoft Office 2007 Standard, Microsoft Office 2003 Standard itd.).

4.6. Inwentaryzacja sprzgtu komputerowego

4.6.1. System musi umozliwiac: automatyczng inwentaryzacje komputeréw znajdujacych sie w sieci lokalnej oraz komputerow znajdujgcych
si¢ poza siecig lokalng (za NATem).

4.6.2. System musi zbiera¢ szczegdtowe informacje o sprzecie (producent, model, data produkcji, numer seryjny) w oparciu o klasy WMI
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Zatacznik nr 1A- Specyfikacja przedmiotu zamowienia

4.7.3. System ewidencjonuje histori¢ podlaczanych urzadzen zewnetrznych w zakresie: komputer, data, godzina, kto podiaczyl, czy urzadzenia
bylo podltaczane na innym komputerze, czy urzadzenie byto podtaczane przez innego uzytkownika).

4.8. Identyfikacja $rodowisk wirtualizacji

4.8.1. System musi by¢ wyposazony w skaner srodowisk wirtualizacji Hyper-V oraz VMware.

4.8.2. Skaner $rodowisk wirtualizacji musi by¢ w pelni programowalny, musi obstugiwaé wiele srodowisk wirtualizacji oraz dowolng ilo$é
atrybutéw logowania (login, hasto).

4.8.3. Skaner §rodowisk wirtualizacji musi by¢ wyposazony w programowalny harmonogram skanowania.

4.9. Inwentaryzacja urzadzen innych niz komputery

4.9.1. System musi umozliwia¢ inwentaryzacj¢ manualng (ewidencj¢) sprzetu innego niz komputery: np. drukarki, switche, routery, monitory,
pamigci masowe itp.

4.9.2. System musi by¢ wyposazony we wbudowany, konfigurowalny w zakresie IP oraz portow, pracujacy zgodnie z harmonogramem skaner
SNMP. Skaner musi wykry¢ typ urzadzenia na danym IP/porcie i zwraca¢ podstawowe informacje o tym urzadzeniu (nazwa, producent, opis).
Skaner musi obstugiwa¢ SNMP w wersji 1/2¢/3.

4.9.3. Skaner SNMP musi kojarzy¢ (laczy¢) zinwentaryzowane urzadzenia (np. komputery, drukarki) z danymi uzyskanymi w procesie
skanowania IP/port.

4.9.4. System musi zbiera¢ informacje o jakos$ci potaczenia:

494.1. Czas odpowiedzi serwisow (ustug) podawany w milisekundach:

49.4.1.1. Sredni czas odpowiedzi.

494.1.2. Minimalny czas odpowiedzi.

494.1.3. Maksymalny czas odpowiedzi.

49.4.2. [lo$¢ dostarczonych informacji — pakietéw dostarczonych, straconych oraz procent strat.

4.9.5. System musi by¢ wyposazony we wbudowany, konfigurowalny skaner sieci, pozwalajagcy na monitorowanie aktywnych ustug oraz
zweryfikowanie czy znalezione skanerem komputery posiadajg agenta, a w przypadku, gdy takiego agenta nie posiadajg powinien umozliwic¢
zdalng instalacje agenta.

49.5.1. Posiada niezwloczng 1 automatyczng identyfikacje podiaczonych urzadzen do sieci

4.9.5.2. Baza wzorco6w musi zawiera¢ ponad 100 monitorowanych portow i ustug.

4.9.6. System musi posiada¢ mozliwos$¢ generowania map sieci bazujgcych na danych zebranych ze skanowania sieci.
4.9.6.1. System musi umozliwia¢ generowanie map wedtug dowolnych filtréw uzytkownika.

4.9.7. System umozliwia wprowadzanie dowolnych notatek oraz zdarzen serwisowych.

4.9.8. System musi monitorowa¢ zmiany ewidencyjne i ruchy sprzetu.

4.9.9. System musi umozliwia¢ przypisanie urzadzenia do uzytkownika, ewidencje napraw, gwarancji.
4.9.10. System musi mie¢ mozliwo$¢ przypominania o uptywajacym terminie gwarancji.




TWIISAS 05UBMOIIJO WITUBZRIMZOI WAUTRIZAUI 9Aq

snur zo9] [9z00qo1 1for)s eu vJuaSe 03omoqIepop 0 NoIedo M BUBMOZI[BAI 9AQ 9ZOUI TU BIUBMOIJAZSOP / BIUBMOIJAZS 9soujeuoloyun,] 'S 11y
"("dy1 twAuep ‘Turewrei3old TWAUBMO[RISUIRZ TWERNIUMOIR)S ‘WAUfAoeIodo WISAS Z aTuezok}) WAprem)

nysAp eu suesidez aloeuuoyur aiyisAzsm tle3spod niuemoijAzs oz ‘ezoruzo MYSAp 10501BMEZ [0FBD STUBMOIJAZS ZoZ1d YoAuep vUOIYDI() "t [t
"BIUDTU[IAZISIMN 03U[IS pojowl warredsm

9z o3aulAoeiado nweisAs nirels WoIUSIWOYONM pazid BYIUMONIAZN SIUBTU[IAZISIMN PRIMI[ZOWN ZBIO YOOI [dV SIN WOTURISAZIOYAM
Z MOYSAp/MYSAP 10501BMBZ [OFRd STUBMOIJAZS SU[IS ZdzId BURMOZI[RAI 9AQ 1SN YoApIem) [yoeysAp yoAuemopnq eu yoAuep vUOIYD() ‘€[]t
-aserydssed ‘INdL UId+NJL Yezoatdzaqez £dKy zero gz1 SV ‘957 SHV ‘821 SAV SIX

‘967 SHV S.IX Apojowr 9eI1do1dsm 1 WRISNI0 I BIUBMOIJAZS 039uU[epzZ 032MOSEW Op AWZIUBYISW duesmopngm depersod 1snur wiaisAS "7 11
WAIANO0 I SUBMOIJAZSRZ YdApIem] MOYSAp dloAred gemodJAJuopr 1snur wialsAS 111+

YOAUZIIOUMIM MOYSAP JIUBMOIAZS [['§

"A3a1 etuemAzeimoqo eiep ‘1einduwoy

‘dS dmuazpkzin (op eUIZPOF ‘Op BIEP ‘PO BUIZPOS ‘PO BIBP) SADO BIUPOSA) USIZP “TUMONIAZN :MOLIAD] Sm yoeromdwioy yoAuemozArejuamur
BU (SUOJOMZOPSTU/QUOIOMZOP) (S[] UdzZpbzin eruemoxlAzn amelspod yoAokimour)s (ol STUBMOIUIJOPZ JBIMIJZOWN ISNUI WAISAS 901 b
(asn

Iosyardnnuw) gs yazpbzm npaim atusazooupal sruemodjAiuapiz eu dtfefemzod ‘nydAnys/eruemoureiordo rjosuoy op o3suemopngm zeio
[ulAoensturuupe 1[osuoy wamiomupaisod ez nuwsAs op 03 eruazpemoldm 1 gS() BIUSZPEZIN BIUBMONIJAIUSPIZ ISOMI[ZOW BW WASAS ‘S 01t
"dSN uazpbzin A3s1] [ope1q ‘mz) - BIUBMOSO]S OP U2AUO[OMZOD gS() UdZpkzIn AISI] SIUSZIOMIN BIMI[ZOWN WISAS H'0T §

“2IUBMOYIJAJUIPIZ Suzdeuzoupal

08a[ eu okle[emzod ‘whuzndumsz watuazpbzm 31s pemidngsod oziondwoy winfel eu 1 Apary ‘0 HOBWIOJUI ATURNSAZN BIMI[ZOWN WSISAS "€ 0 1
(dn

sufeIpawWI W drusazpbzin ‘Auzoyeidolo jerede ‘oaupuad ‘emosew 93rwred) eruozpbzin ouezobjpod aliAsery stuzokiewoine wWasAS ‘701 ¥
4SS uazpkzin moromduioy op yoAuezobppod st Az10Mm1 o1uzo Kjewrome WSAS ‘101 1

(d'IQ) yoLuep euormpQ 01t

‘(olouaory ‘eruszpezin) moqosez Lrosof tujomop z [amoruewiAznn Amowm aruezbimod 1 wntio}Azodor z moxIuzokpez 1950]1 [GU0MOp A1UZIRIOP
JBIMI[ZOWN ZBIO DUnIem ‘sido ‘9solrem ‘emolejuoy Bqoso ‘BIMBISOP ‘NIUAWNYOP IdWNU ‘NIUSWNNOop Blep ‘Sanjo ‘emzeu :[oruwfeu 0o QIsanezZ
M yazpbzim zelo 1[ouddi] yoAuemouo DUIpPIMILZ Op NIUIASIAMUPO M (VIS) JoAMOTUBWAZINN mown 3fouspimo eu oejemzod 1snw WsAS "G1°6'+
"Aze1 9501 bujomop eruazpkzin o3aujomop (dfoeyipdnp) sruemordoy eu seemzod 1snwt WASLS $1°6'H

"ssomoreyun kokfetumadez mojuswunyop o4 dloerowmu

tuzoArewiome gerumadez zeio mopoyoloid ndAy o3anjazsm ynipAm zeio dlouspms dlomuigep upoizpouwres JeIMI[ZOWN ISNW WISAS "C1°6'H
‘mdzids o3auozpemordm 1osouem o dfoeuriojur eruddisopn WeISAS 216’1

"NWIISAS 0FSUZIISUMIM WNLI0JAZ0dAT Z MOIUdWINYOP Yozpkzin Op druezobjop eu gefemzod 1Snur WlsAS '11°6'1

elUSIMOWIBZ MmoTwpazid eloeyijAoedg -y 1 Iu Juzokjez



Zatacznik nr 1A- Specyfikacja przedmiotu zaméwienia

4.11.6. System musi umozliwia¢ zdalne szyfrowanie / deszyfrowanie partycji systemowych oraz niesystemowych oraz prezentowac¢ w konsoli
administracyjnej biezacy postep procesu.

4.11.7. Szyfrowanie partycji niesystemowych polega na wprowadzeniu przez uzytkownika hasta.

4.11.8. Proces szyfrowania odbywa si¢ w sposéb niewidoczny dla uzytkownika komputera i moze by¢ realizowany w czasie jego pracy na
komputerze. Szyfrowanie nie moze by¢ zosta¢ wylaczone przez uzytkownika.

4.11.9. Proces szyfrowania moze by¢ zatrzymany podczas hibernacji oraz wylgczenia systemu ale jest kontynuowany po wzbudzeniu / wlgczeniu
komputera.

4.11.10. System przechowuje klucze szyfrujace w konsoli administracyjnej, przy czym klucze sa dostgpne po dodatkowym
uwierzytelnieniu administratora.
4.11.11. System musi umozliwia¢ szyfrowanie / deszyfrowanie komputer6w w sieci lokalnej oraz poza NATem.

4.12. Szyfrowanie dyskéw zewnetrznych USB.

4.12.1. System musi identyfikowaé partycje dyskow zewnetrznych zaszyfrowane BitLockerem.

4.12.2. System musi posiada¢ wbudowane mechanizmy do masowego zdalnego szyfrowania / deszyfrowania BitLockerem i wspiera¢ metody
XTS AES 256, XTS AES 128, AES 256, AES 128 oraz typ zabezpieczen Passphrase.

4.12.3. Ochrona danych na zewnegtrznych urzadzeniach USB musi by¢ realizowana przez silne szyfrowanie calej zawartosci dysku z
wykorzystaniem MS API Bitlocker oraz umozliwia¢ uwierzytelnianie uzytkownika przed dostepem do danych ze wsparciem metod silnego
uwierzytelnienia.

4.12.4. Funkcjonalnos$¢ szyfrowania / deszyfrowania nie moze by¢ realizowana w oparciu o dodatkowego agenta na stacji roboczej lecz musi
by¢ integralnym rozwigzaniem oferowanego systemu.

4.12.5. Szyfrowanie partycji urzadzen USB polega na wprowadzeniu przez uzytkownika hasta.

4.12.6. System musi umozliwia¢ zdalne szyfrowanie / deszyfrowanie partycji urzadzen USB oraz prezentowa¢ w konsoli administracyjnej
biezgcy postep procesu.

4.12.7. Proces szyfrowania odbywa si¢ w sposob niewidoczny dla uzytkownika komputera i moze by¢ realizowany w czasie jego pracy na
komputerze. Szyfrowanie nie moze by¢ zosta¢ wylaczone przez uzytkownika.

4.12.8. System przechowuje klucze szyfrujagce w konsoli administracyjnej, przy czym klucze sa dostepne po dodatkowym uwierzytelnieniu
administratora.

4.13. Zdalna administracja komputerami

4.13.1. System ma automatyczne wykonywa¢ dowolne polecenia na dowolnych komputerach: wykonywanie polecen powloki, uruchamianie
aplikacji, instalacja/deinstalacja oprogramowania, zmiany w rejestrach systemowych (dodawanie, usuwanie, modyfikowanie), usuwanie oraz
kopiowanie plikow i folderéw, dostarczanie wynikéw zwrdconych przez wykonane zadanie do bazy danych i prezentowanie ich w konsoli
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Zatacznik nr 1 A- Specyfikacja przedmiotu zamoéwienia

przesytanie) i wykorzystanie wiersza polecen (cmd) oraz powershell bez koniecznosci podtaczenia do komputera.

4.13.16. System musi umozliwia¢ nagrywanie sesji polagczen WEBRTC jak i nawigzywanie komunikacji z uzytkownikiem podczas sesji
(czat).

4.13.17. System musi zezwala¢ na wykonywanie zapytan WMI bez zdalnego potaczenia do urzadzenia.

4.13.18. System musi zezwala¢ na edycje rejestrow urzadzenia bez wykorzystania zdalnego potaczenia pulpitu.

4.14. Automatyzacja

4.14.1. System ma mie¢ mozliwo$¢ ustalania harmonogramu, zgodnie z ktérym uruchamiane sg czynnosci konserwacyjne, naprawcze,
porzadkujace.

4.14.2. Harmonogram musi mie¢ mozliwo$¢ ustalenia czgstotliwosci wykonywania danej czynnosci (godzina, dzien, tydzien, miesiac),
mozliwo$¢ zmiany warto$¢ parametréw wejsciowych, a takze zatrzymania/uruchomienia harmonogramu uruchomienia dla kazdej z czynnosci.
4.14.3. System musi mie¢ mozliwo$¢ definiowania czynnosci wykonywanych automatycznie.

4.14.4. System musi by¢ wyposazony w nastepujgce mechanizmy automatyzacji: wykonywanie kopii bezpieczenstwa bazy danych, identyfikacja
aplikacji i pakietéw, porzadkowanie bazy danych / odbudowa indekséw, usuwanie nadmiarowych danych w bazie danych, usuwanie
zewnetrznych plikow (logdw).

4.14.5. System musi by¢ wyposazony w mechanizmy informowania - wysylania komunikatéw (alerty) o: zasobach zakazanych (pliki erotyczne
1 pornograficzne), zasobach multimedialnych (pliki multimedialne), nowych komputerach w bazie danych, braku skanowania komputerow,
brakach w licencjach, niewlasciwych datach systemowych komputeréw, urzadzeniach bez uzytkownikéw, zdublowanych systemach
operacyjnych, zakazanych procesach/stronach www /aplikacjach, wygasaniu serwisu lub licencji, przekroczeniu wielkosci bazy danych,
nadmiernym obcigzeniu dyskow twardych, nadmiernym obcigzeniu sieci, nadmiernym obcigzeniu sieci na komputerze, nadmiernym obcigzeniu
procesora, nadmiernym obcigzeniu pamieci RAM, malej ilosci wolnego miejsca na dysku, uptywajacej gwarancji,

4.14.6. System musi wspiera¢ obstuge dowolnych polecen powloki na stacjach roboczych (kopiowanie plikow, usuwanie plikow, przenoszenie
plikoéw, zmiana ustawien systemu, wykonywanie programow, instalacja oprogramowania, instalacja poprawek itp.).

4.14.7. System musi umozliwi¢ wykonanie polecen z uprawnieniami dowolnego uzytkownika (Uruchom jako)

4.14.8. System musi umozliwia¢ tworzenie zadan cyklicznych dla komputeréw.

4.14.9. Obstuga zadan cyklicznych musi nastepowaé w cyklu dziennym: co n dni, w kazdy dzien powszedni, nowe zadanie n dni od wykonania,
tygodniowym: w wybrane dni co n tygodni, nowe zadanie n tygodni od wykonania, miesiecznym: co X miesiecy n-tego dnia,
pierwszy/drugi/trzeci/czwarty/ostatni poniedziatek/wtorek/sroda/czwartek/piatek/sobota/niedziela/dzien wolny/dzien powszedni co n miesiecy,
nowe zadanie n miesigcy od wykonania, rocznym: n dzien w wybranym miesigcu, w pierwszy/drugi/trzeci/czwarty/ostatni, w dowolny dzien
tygodnia, dzien wolny/dzien powszedni wybranego miesigca, nowe zadanie n lat od wykonania.

4.14.10. System musi obstugiwac zadania cykliczne: bez daty koncowej, z koncem cyklu po n wystapieniach, z koncem cyklu w okreslone;j
dacie.

4.15. Zarzadzanie magazynem IT
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Zatacznik nr 1A- Specyfikacja przedmiotu zamowienia

4.18.4. System musi mie¢ mozliwos¢ edycji tresci (zmiana kolejnosci, usuwanie, dodawanie nowych).

4.18.5. System musi mie¢ programowalny harmonogram wysylania tresci do dowolnej grupy odbiorcow.

4.18.6. Uzytkownik otrzymujacy wiadomos¢ musi by¢ powiadamiany wizualne 1 dZwickowo o otrzymaniu nowej wiadomosci.

4.18.7. Uzytkownik musi mie¢ mozliwos¢ natychmiastowego odczytania wiadomosci lub jej odlozenia (na 10 minut, 1, 2 lub 4 godziny) celem
p6Zniejszego odczytania.

4.18.8. System musi posiada¢ zabezpieczenie (np. synchronizowany z serwerem znacznik czasowy) odporne na zmiany czasu na lokalnym
komputerze (uzytkownika) a pozwalajace na jednoznaczne ustalenie daty i godziny dostarczenia i odczytania wiadomosci.

4.18.9. System musi udostepnia histori¢ przesytania wiadomosci i odczytywania wiadomosci przez uzytkownikow.

4.18.10. System musi generowac elektroniczng liste uczestnikow przeszkolonych (z odczytanym catym szkoleniem).

4.18.11. System musi posiada¢ mozliwos¢ eksportu / importu tresci.

4.19. System szkolenia pracownikéw za pomoca filmow wideo.

4.19.1. System musi pozwala¢ na zdefiniowanie listy filméw szkoleniowych dla wybranej grupy pracownikdéw za pomoca definiowalnego
schematu szkoleniowego.

4.19.2. Proces szkolenia moze by¢ zdefiniowany jako szkolenia cykliczne — automatycznie powtarzane po uptywie okreslonego czasu (np. 1
rok).

4.19.3. Kazdy pracownik uzyskuje dostep do filméw zdefiniowanych w przypisanym schemacie poprzez panel pracownika.

4.19.4. Panel pracownika zawiera liste filméw szkoleniowych dla danego pracownika pogrupowanych w zaktadki tematyczne.

4.19.5. Filmy moga by¢ odtwarzane przez pracownika wielokrotnie przy czym panel informuje o stopniu przegladnigcia (% zaawansowania)
filmu przez pracownika.

4.19.6. System jest zabezpieczony przed przewijaniem filmu w taki sposéb aby caty filmy zostat przez pracownika ogladnigty.

4.19.7. Pracownik moze przerywaé odtwarzanie filmu oraz odtwarza¢ film od dowolnego miejsca, przy czym system domys$lnie wskazuje
ostatnie miejsce przerwania ogladania.

4.19.8. Biblioteka filméw moze by¢ budowana przez administratora systemu.

4.19.9. Schematy filméw lub filmy w calosci ogladniete przez pracownika umozliwiaja wydruk stosownego certyfikatu.

4.20. Monitorowanie drukarek sieciowych i wydrukow

4.20.1. System musi posiada¢ mozliwos¢ ewidencji wszystkich generowanych wydrukéw niezaleznie od miejsca ich generowania oraz typu
drukarki (lokalna, sieciowa).

4.20.2. Ewidencja wydrukow musi obejmowaé: nazwe i wielkos¢ dokumentu, date i godzine wydruku, nazwe uzytkownika drukujacego, IP 1
nazwe komputera z ktérego dokonano wydruku, format dokumentu, informacje¢ i jedno bgdz dwustronnym wydruku, informacje o wydruku
mono/kolor.

4.20.3. System dla kazdego wydruku, dla kazdej drukarki musi oblicza¢ rzeczywisty koszt wydruku w oparciu o wbudowany cennik wydrukow
obejmujacy cene papieru (w zaleznos$ci od formatu) oraz cene materialéw eksploatacyjnych (toner, tusz) dla danej drukarki, typu wydruku,
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Zalgcznik nr 1A- Specyfikacja przedmiotu zamowienia

4.24.1. System musi posiada¢ mozliwos¢ monitorowania daty wlaczenia i wylgczenia komputera niezaleznie czy znajduje sie w sieci lokalnej
czy tez poza nig i prezentowac czas pracy komputera w ukladzie graficznym.

4.24.2. System musi posiada¢ ewidencje daty 1 godziny przyiaczenia i odlaczenia komputera od systemu monitorujacego.

4.24.3. System musi ewidencjonowaé zdarzenia zwigzane z logowaniem si¢ uzytkownikéw do danego komputera, rowniez w przypadku
podiaczania si¢ wielu uzytkownikow jednoczesnie

4.25. Monitorowanie sesji zdalnych polaczen

4.25.1. System musi prowadzi¢ ewidencje sesji zdalnych potaczen na kazdym komputerze.

4.25.2. Informacja o nawigzanej sesji musi zawiera¢ co najmniej: nazwe i adres [P komputera z ktorego nastapito potaczenia, nazwe uzytkownika
nawigzujgcego potaczenie, nazwe i adres IP komputera docelowego, adres portu polaczenia.

4.26. Monitorowanie uprawnien ACL

4.26.1. System musi umozliwia¢ skanowanie list kontroli dostepu (ang., tzw. access-control list, ACL) z systemu katalogowego komputeréw
lokalnych oraz serwer6ow.

4.26.2. Dane musza zawieraé: nazwe komputera, Sciezke, wiasciciela folderu, nazwe grupy uprawnien, list¢ nadanych uprawnien, date
aktualizacji.

4.26.3. Odczyt uprawnien na serwerach musi nastepowaé zgodnie ze zdefiniowanym harmonogramem.

4.26.4. System musi posiada¢ predefiniowane filtry pozwalajace na filtrowanie uprawnien do zasobé6w lokalnych oraz wspotdzielonych.

4.26.5. Dane muszg by¢ prezentowane w uktadach: Foldery -> Uzytkownicy, Uzytkownicy -> Foldery, Grupy -> Foldery, Wlasciciele -> Foldery.
4.26.6. System musi posiada¢ minimum trzy predefiniowane raporty prezentujace informacje zebrane podczas skanowania uprawnien.

4.27. Monitorowanie sensoréw

4.27.1. System musi umozliwi¢ integracj¢ z systemem monitoringu warunkéw $rodowiskowych poprzez odczyt wartosci z wykorzystaniem
SNMP.

4.27.2. Czujniki muszg by¢ grupowane wg typu oraz lokalizacji.

4.27.3. System musi prezentowaé potozenie czujnikow na mapie wbudowanej w system.

4.27.4. System musi umozliwi¢ odczyt informacji z czujnikow temperatury, wilgotnosci oraz odczytywac zmiany stanu czujnikow zalania oraz
otwarcia drzwi.

4.27.5. System musi przechowywa¢ odczytane dane w bazie danych przez zadany okres.

4.27.6. System musi umozliwi¢ wysytanie alertéw poprzez email, sms oraz prezentowac informacje w konsoli o przekroczeniu monitorowanych
parametrow.

4.27.7. System musi umozliwi¢ graficzng prezentacj¢ danych zebranych z monitorowanych czujnikow.

4.28. Repozytorium CMDB — centralna baza systemu umozliwiajgca import i eksport danych zarowno poprzez API jak tez za pomocg
wbudowanego import/eksporta, na ktdérg sktadaja sie:

4.28.1. Active Directory - lista skonfigurowanych z konsolg serweréw LDAP, z ktérych sg importowane i aktualizowane dane o uzytkownikach.
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Zatacznik nr 1 A- Specyfikacja przedmiotu zamdwienia

4.28.27. Uprawnienia ACL - lista uprawnien ACL jakie posiadajg uzytkownicy.

4.28.28. Pamig¢¢ masowa USB - lista urzadzen pamigci masowej USB.

4.28.29. Administratorzy - lista administratorow systemu,

4.28.30. Uzytkownicy / pracownicy - lista pracownikow.

4.28.31. Video LMS - lista filméw szkoleniowych dla pracownikdw.

4.28.32. Wirtualizacja » Maszyny - lista maszyn wirtualnych wraz z ich szczegdtows specyfikacja.

4.28.33. Wirtualizacja » Serwery - lista serwerow wirtualizacji.

4.28.34. Kategorie WWW - lista kategorii stron WWW wykorzystywanych w procesie klasyfikacji stron internetowych. Klasyfikacja
oparta o sztuczng inteligencje.

4.28.35. Serwisy WWW - lista monitorowanych serwisow WWW.

4.29. Worktime manager

4.29.1. System musi by¢ wyposazony w zestaw statystycznych danych o pracy uzytkownika i zdefiniowanych grup uzytkownikow.

4.29.2. Dane musza by¢ prezentowane w formie interaktywnych widgetéw oraz w formie danych analitycznych.

4.29.3. Dane dla grup uzytkownikow muszg by¢ skumulowane oraz analityczne.

4.29.4. Prezentacja danych odbywa si¢ poprzez wskazanie pracownika lub grupy pracownikéw oraz wybranie okresu danych Zrodtowych.
4.29.5. Informacje dotyczgce prezentowane w panelu to informacja o otwartych sesjach, informacja o sesjach historycznych, informacja o czasie
zalogowania uzytkownika, informacja o czasie pracy komputera, informacja o aktywnosci uzytkownika w aplikacjach, informacja o
produktywnosci uzytkownika w aplikacjach, informacja o produktywnosci, wykorzystywanych aplikacjach, odwiedzonych stronach www z
podzialem na kategorie stron, informacja o uruchomionych procesach z podzialem na kategorie, informacja o aktywnosci na stronach www,
informacja o wykonanych wydrukach (nazwa dokumentu, data i godzina wydruku, drukarka, ilo§¢ stron, rodzaj wydruku — czarno-biaty czy w
kolorze, koszt wydruku), informacja o transferze sieciowym, informacja o zaleznosci czasu pracy w trybach: zalogowany/ uspiony/ wylogowany.
4.29.6. System musi umozliwi¢ wys$wietlanie informacji o uzytkowniku pobranych z Active Directory. Informacje powinny by¢ aktualizowane
zgodnie z harmonogramem potaczenia z domena.

4.29.7. System musi prezentowa¢ w formie tabelarycznej informacje o dokumentach (np. protokoty przekazania i zwrotu sprzetu), komputerach
1 urzagdzeniach, ktére zostaty przypisane uzytkownikowi.

4.29.8. System musi posiada¢ widgety prezentujace dane w wybranym przedziale czasu: czas zalogowania — dni, czas pracy komputera — dni,
aktywnos¢ w aplikacjach, produktywno$¢ w aplikacjach, produktywnos¢ w czasie pracy, czas pracy w aplikacjach, czas spedzony na stronach
www wg kategorii stron, czas spgdzony w aplikacjach (procesach) wg kategorii procesu, czas aktywnos¢ na stronach www, stron wydruku wg
dokumentéw, transfer sieciowy, czas pracy wg zalogowany/ wylogowany / uspiony, czas aktywnosci w godzinach pracy.

4.30. Raportowanie i eksport danych

4.30.1. Systemu musi umozliwia¢ wyeksportowania wybranych lub wszystkich danych do formatu xIs, csv, OpenOffice calc, html, mht, xml,

Jpeg, png, gif, bmp.
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Zalgcznik nr 1A- Specyfikacja przedmiotu zamowienia

. Komputery niezautoryzowane

. Komputery offline

. Komputery online

. Komputery w magazynie

. Komputery w naprawie

. Komputery wszystkie

. Komputery wycofane

. Komputery zablokowane

. Komputery zautoryzowane

. Komputery zlikwidowane

. Komputery z Intel Anti-Theft

. Komputery z Intel VPro

4.30.9.2. Raporty z zakresu wirtualizacji
. Wirtualizacja — Maszyny wirtualne

. Wirtualizacja — Serwery wirtualizacji
. Wirtualizacja

4.30.9.3. Raporty z zakresu urzgdzen

. Urzadzenia — Notatki

. Urzadzenia — USB — Dodane

. Urzadzenia — USB — Wykryte

. Urzadzenia — USB — Wszystkie

. Urzadzenia — USB — Biala lista

. Urzadzenia — Serwis

. Urzadzenia — Inwentaryzacja — Kody kreskowe
. Urzadzenia — Inwentaryzacja

. Urzadzenia — Inwentaryzacja — Por6wnanie inwentaryzacji
. Urzadzenia — Utrzymanie

. Urzadzenia

4.30.9.4. Raporty z zakresu sieci

. Sie¢ — Wykryte

. Sie¢ — Historia

. Sie¢ — Ostanie skanowanie




OIpNY — BIPSWNAW I DYI[J .
BMIYOIY — BIPIWNNW [ DI .
morpawmnnu 1 moy1[d nsenyez z Aodey 'L'6°0EY

AU0zZ19ZSZ01 }030101d — £qOSQO .

Amopiepuess (oy03101J — AqOsQ .

qoso nsonyez z Auodey ‘960

WAt030 ISOUMAIY — AIUBMOIOIUOA — STuemoweIdord() .
BIUSTWIOYDNI[) — STUBMOIO}UOIA — dTuemouwrerdord() .

JAM TV — drueisAzioAp — saruemowrerdoidoy .
TV — QIUBISAZIONAA — Stuemowrei3oxd( .

IOSOUPIZIZS() — AMUBISAZIONAA — sruemourerSord( .
OIMISAZS \\ — D1DAZ[) — JMUBISAZIONAA — SruemourerSoid() .
npnpoid szon[y — sruemowreidord .

suemofeisurez orueIsQ — Ansafoy — sruemowrerdordg .
K}039zozg — Ansafoy — sruemouwrerdoxd .

wozey — Ansaloy — sruemowrer3oidg .

210D 12d — yohuep Azeq — stuemowreidord( .

JpeIs0Z0J — YoAuep Azeq — druemowreidordo .

ssaxdxy — yoAuep Azeq — auemoureigordQ .

AMISAZS A\ — UoAuep Azeq — sruemouwreidord( .

MOIApNE BLIOISTH — A121ed — dtuemowreidoid( .
A1089z9zg — K1omed — sruemowreidord( .

AaIsAzs \\ — K1oned — ruemowrei3ordQ .

morLpne euolsIy — afoeyrdy — sruemowreidordp .
Ky03azozg — afoey1dy — stuemowreiSoid(y .
QuBMOIONUOTA — 2(oeyI[dy — aruemowreiSoxd() .

arIsAzs \\ — aloey1dy — smuesmoureidordQ .

molApne eLI0)SIH — dulfoerodo AwdsAg — sruemourerdordoy .
A1039z0zg — dulkoerodo AwdsAg — sruemourerdord(y .
INFO 2[oeeisu] — sulhoriado AwaysAS — sruemowreidoxd() .
ayIsAzs \\ — ulkoriodo AwdsAg — stuemowrei3ord() .
eruemowre3ordo nsanyez z Apodey C'60E Y

eruaimowez njorwpazid eloeyyhoadg -y | Ju Yuzokez




Zatacznik nr 1A- Specyfikacja przedmiotu zamdwienia

Pliki i multimedia — Erotyka

Pliki 1 multimedia — Grafika

Pliki i multimedia — Wideo

Pliki i multimedia — Wykonywalne
Pliki i multimedia — Zmiany plikéw

4.30.9.8. Raporty z zakresu magazynu

Magazyn — Dokumenty
Magazyn — Stany
Magazyn — Materialy
Magazyn

4.30.9.9. Raporty z zakresu finanséw

Finanse — Urzadzenia

Finanse — Licencje

Finanse — Wydruki wg drukarki
Finanse — Wydruki wg sterownika
Finanse — Wydruki uzytkownicy
Finanse — Magazyn

4.30.9.10. Raporty z zakresu serwera wiadomosci

Serwer wiadomosci — Komunikator — Historia

Wiadomos¢ cykliczna — wg wiadomosci

Serwer wiadomos$ci — Komunikator — Rozmowy

Serwer wiadomosci — Wiadomosci wystane — wg komputera
Serwer wiadomosci — Wiadomosci wystane — wg odbiorcy
Serwer wiadomosct — Wiadomosci wystane — wg wiadomosci
Serwer wiadomosci — Wiadomosci wystane — wg wysylajacego
Serwer wiadomosci — Wiadomosci — Aktywne cykle

4.30.9.11. Raporty z zakresu serwera wideo (LMS)

Serwer wideo (LMS) — Proces szkoleniowy — Filmy

Serwer wideo (LMS) — Proces szkoleniowy — Filmy — Zakonczone
Serwer wideo (LMS) — Proces szkoleniowy — Schematy

Serwer wideo (LMS) — Proces szkoleniowy — Schematy — Zakonczone
Serwer wideo (LMS) — Certyfikaty
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Zatacznik nr 1A- Specyfikacja przedmiotu zaméwienia

4.30.9.14. Raporty z zakresu serwera automatyzacji
. Serwer automatyzacji — Automaty

. Serwer automatyzacji — Logi

4.30.9.15. Raporty z zakresu raportéw

. Raporty — Harmonogram

. Raporty — Harmonogram — Historia
4.30.9.16. Raporty z zakresu repozytorium

. Repozytorium — Dokumenty

. Repozytorium — e-Learning

. Repozytorium — Kategorie aplikacji

. Repozytorium — Kategorie plikow

. Repozytorium — Kategorie procesow

. Repozytorium — Kategorie www

. Repozytorium — Producenci Dostawcy

. Repozytorium — Typy licencji

. Repozytorium — Zdalna instalacja — Repozytorium
. Repozytorium — Zdalna instalacja — Logi
4.30.9.17. Raporty z zakresu ustawien

. Ustawienia — Administratorzy — Wszystkie
. Ustawienia — Dane firmy

. Ustawienia — Struktura organizacyjna

. Ustawienia — Budzet

. Ustawienia — Sieci

4.30.10. System musi posiadaé¢ mozliwo$¢ ustalenia harmonogramu umozliwiajgcego cykliczne wysylanie raportow oraz zapisywanie ich
w dowolnym miejscu.

4.30.10.1. Wynikiem wykonania harmonogramu jest raport w formacie pdf.

4.30.10.2. Harmonogram mozna skonfigurowa¢.

4.31. Powiadomienia

4.31.1. System musi umozliwia¢ generowanie powiadomienia w formie alertu w konsoli systemu, wiadomosci email wystanej na wybrane adresy
oraz wiadomos$ci SMS na wskazane numery telefonéw.

4.31.2. System musi umozliwia¢ tworzenie wybranych powiadomien wiele razy z okresleniem innych grup obiorcéw
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Zatacznik nr 1A- Specyfikacja przedmiotu zamoéwienia

. Wykryto problem z ustuga systemu Windows

. Wykryto zmiane nazwy komputera

. Wysokie uzycie pamieci RAM

. Zmieniono informacj¢ o systemie

4.31.9. Powiadomienia z zakresu uzytkownika

. Uzytkownik odwiedzil strone WWW z wybranej kategorii

. Uzytkownik przekroczyt limit wydrukowanych stron

. Uzytkownik przekroczyt transfer sieciowy X MB /Y min

5. Bezpieczenstwo

5.1. System musi by¢ wyposazony w mechanizmy definicji praw dostepu do poszczegélnych widokéw danych 1 opcji w konsoli
administracyjne;j.

5.2. Uwierzytelnianie do systemu musi by¢ realizowane:

5.2.1. z wykorzystaniem imiennego konta uzytkownika i hasta,

5.2.2. z wykorzystaniem imiennego konta administratoréw aplikacji i hasta,

5.2.3. za posrednictwem jednokrotnego uwierzytelniania poprzez Active Directory,

5.2.4. za posrednictwem jednokrotnego uwierzytelniania poprzez CAS,

5.2.5. za pomocg kluczy uwierzytelniajacych.

5.3. Hasta w systemie i bazach danych nie mogg w Zzadnym z przypadkéw wystepowaé w formie jawne;.

5.4.  Sila hasta musi by¢ definiowalna w zakresie atrybutow: ilo$¢ znakow, ilos¢ liter, ilos¢ znakoéw specjalnych, ilo§¢ matych znakow, ilos¢
wielkich znakow, ilo$¢ cyfr, ilo$¢ znakéw specjalnych, ilo§¢ znakéw alfanumerycznych, lista dopuszczalnych znakéw specjalnych, lista
wytaczonych znakow).

5.5. Prawa dostepu muszg opieraé si¢ na grupach i uzytkownikach w zakresie: przegladanie / edycja / usuwanie/ eksport.

5.6. System musi umozliwia¢ zastosowanie dodatkowej autentykacji podczas logowania przy uzyciu certyfikatu SSL w systemie lub na
tokenie.

5.7. Uwierzytelnianie za pomocg kluczy

5.7.1. Oprogramowanie musi posiadaé¢ procedure uwierzytelnienia i autoryzacji kont operatoréw w konsoli zarzadzajacej poprzez fizyczne
zabezpieczenie sprzgtowe wraz z hastem, ktére umozliwia jednoczesng prace wielu uzytkownikom. Logowanie uzytkownikéw konsoli
zarzadzajgcej musi umozliwiaé integracje z kontami Active Directory/LDAP.

5.7.2. Wymagane zabezpieczenie sprz¢towe musi posiada¢ mechanizm szyfrowania w oparciu 0 RSA 512/1024/RSA 2048 bit, ECDSA 192/256
bit, DES/3DES, AES 128/192/256 bit, SHA-1 / SHA-256.

5.7.3. Wykorzystywane klucze musza posiada¢ wsparcie dla systeméw Windows 7/8.1/10 1 Windows Server 2012/2016/2019.

5.8.  System musi udostepnia¢ historie korzystania z poszczegélnych opcji przez wybranych uzytkownikéw/administratoréw.
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