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Piaseczno, 28.09.2022 r.
AD.230.101.2022.JD
Zapytanie ofertowe do kwoty 129 999,99 zlotych (netto)

Wobec tresci art. 2 ust. 1 pkt. 1 Ustawy z dnia 11 wrzesnia 2019 r. — Prawo Zamowien
Publicznych (tj Dz.U. 2022, poz.1710 z pézn. zm.) zwracamy sie z uprzejmg prosbg
0 przedstawienie oferty cenowej na ustuge pn.: ,;zakup dwéch sztuk Firewalla
z licencjami subskrypcji pozwalajacej na aktualizacje¢ sygnatur aplikacji, IPS i wiruséw
oraz dostep do bazy URL dla modulu kontroli aplikacji, sandboxing na okres 2 lat wraz
z uslugy instalacji dla kazdego, dla Miejsko-Gminnego O$rodka Pomocy Spolecznej
w Piasecznie , przy ul. Swie;tojal’lskiej 5A.”

Zamawiajacy: Gmina Piaseczno
ul. Kosciuszki 5
05-500 Piaseczno
NIP: 123 12 10 962

Odbiorca: Miejsko-Gminny Osrodek Pomocy Spoleczne;j
ul. Swigtojanska SA
05-500 Piaseczno

NIP: 123-07-15-884
tel:(22)750-33-08, (22)756-52-73
e-mail: sekretariat@mgops.piaseczno.eu

1.PRZEDMIOT ZAMOWIENIA:

Zakup 1 sztuki Firewalla obstugujacego min. 1500000 (MGOPS) i 1 sztuki Firewalla
obstugujacego min. 1 250 000 (DDPS) polaczen jednoczesnie wraz z licencjami subskrypcji
pozwalajace] na aktualizacje sygnatur aplikacji, IPS i wirusow oraz dostep do bazy URL dla
modutu kontroli aplikacji, sandboxing na okres 2 lat wraz ustugg instalacji dla kazdego.

Szczegotowy opis przedmiotu zamowienia zawiera Zatacznika nr.1A i Zalacznik 1B

2.TERMIN I SPOSOB Z¥.OZENIA OFERTY:

1) Oferte nalezy sporzadzi¢ na zatagczonym Formularzu Ofertowym stanowigcym zalacznik
nr 1.

2) Sporzadzona ofert¢ nalezy zlozy¢ do dnia 05.10.2022r. na adres e-mail
sekretariat@mgops.piaseczno.eu

3) W zwigzku z formg elektroniczng postgpowania konieczne sg skany podpisanych
dokumentéw.

4) Ofert¢ nalezy sporzadzi¢ w jezyku polskim. Oferta winna by¢ podpisana przez osobe
upowazniong (kopia upowaznienia lub pelnomocnictwa).



5) Oferty zlozone po terminie, nie bedg rozpatrywane.

6) Zamawiajacy bedzie rozpatrywal oferty zlozone zgodnie z ogloszeniem.

7) Wszelkie negatywne konsekwencje mogace wynikngé z nierzetelnego przygotowania
oferty(w tym nieczytelne) obcigzaja Wykonawce.

8) Po otwarciu ofert i wyborze najkorzystniejszej oferty, w przypadku braku decyzji o unie-
waznieniu, Zamawiajacy sporzadzi protokot z przeprowadzonego postgpowania oraz
podpisze z Wykonawcg umowe na realizacj¢ zadania.

9) Informacja o wyborze Wykonawcy, zostanie wystana do Wykonawcow, ktérzy odpo-
wiedzieli na ogloszenie.

10) Zamawiajgcy moze zamkna¢ postgpowanie bez wyboru oferty w przypadku, gdy Zzadna
oferta nie odpowiada warunkom okreslonym w zapytaniu lub gdy cena przekracza moz-
liwosci finansowe Zamawiajacego.

11) Zamawiajgcy zastrzega sobie prawo do uniewaznienia przedmiotowego zapytania ofer-
towego na kazdym jego etapie bez podania przyczyny.

12) Zamawiajacy moze w kazdym czasie, przed uplywem terminu skladania ofert, zmieni¢
tre$é niniejszego zapytania ofertowego. Dokonane w ten sposéb uzupetnienie stanie sig
integralng cz¢scia zapytania.

13) Zamawiajacy zastrzega sobie prawo, Ze jezeli cena najkorzystniejszej oferty przekroczy
mozliwosci finansowe Zamawiajacego, moze on zmniejszy¢ przedmiot zaméwienia.

14) W przypadku uchylenia si¢ wybranego Wykonawcy od podpisania umowy, umowa zo-
stanie zawarta z Wykonawcg, ktérego oferta jako kolejna sposréd pozostatych
jest najkorzystniejsza.

15) W sprawach nieuregulowanych w niniejszym zapytaniu majg zastosowanie przepisy
ustawy z dnia 23 kwietnia 1964 r. Kodeks cywilny (Dz. U. z 2022 r., poz. 1360, z p6zn.
zm.).

3. KRYTERIUM OCENY OFERT:

1) Ocena zlozonych ofert bedzie dokonana w oparciu o kryterium najnizszej ceny.

2) Do realizacji zam6éwienia zostanie wybrany Wykonawca, ktéry zaoferuje wykonanie
przedmiotu zamowienia zgodnie z wymogami Zamawiajgcego i zaproponuje najnizszg
ceng catkowitg za catos¢ ustugi.

3) Zamawiajacy nie dopuszcza sktadania ofert czgsciowych.

4) W przypadku dwoch lub wiecej ofert z takg samg cena, Zamawiajacy wezwie pisemnie
tych Wykonawcéw do ztozenia ofert dodatkowych. Ceny ofert dodatkowych nie mogg
by¢ wyzsze od ceny podanej w pierwszej ofercie.

5) Cena brutto oferty powinna zawiera¢ wszystkie koszty, jakie Zamawiajacy bedzie musial
ponies¢ przy realizacji zamowienia z uwzglednieniem podatku od towardw i ustug VAT,
kosztow transportu do siedziby Zamawiajgcego, innych optat i podatkow.

4. TERMIN REALIZACJI ZAMOWIENIA:
Wykonawca bedzie zobowigzany do realizacji zamoéwienia od dnia zawarcia umowy
do 15.10.2022r.

5. DOKUMENTY JAKIE POWINIEN WYKONAWCA DOLACZYC DO OFERTY:
1) Wypelniony formularz ofertowy (Zatacznik nr 1)
2) Oswiadczenie oferenta (Zatacznik nr 2)
3) Klauzula informacyjna RODO (Zalacznik nr 3)



4) Odpis z wlasciwego rejestru lub CEIDG lub wpis $wiadczacy o wykonywaniu ustug
bedacych przedmiotem zamoéwienia.
5) Wypelniong specyfikacje- Zatacznik nr.1A i Zatgcznik nr.1B

6. OSOBA DO KONTAKTU ZE STRONY ZAMAWIAJACEGO
Przemystaw Swatek — informatyk, Joanna Drazkiewicz -podinspektor

tel. (22) 756 72 63

e-mail; informatyk{@megops.piaseczno.eu, sekretariat(@megops.piaseczno.eu

Zalaczniki:
1. Formularz ofertowy (Zatacznik nr 1)
2. Oswiadczenie Oferenta ( Zatacznik nr 2)
3. Klauzula informacyjna RODO (Zatgcznik nr 3)
4. Specyfikacja przedmiotu zamdéwienia ( Zalacznik nr 1A i Zatgcznik nr.1B)







Zafagcznik Nr 1 do zapytania ofertowego

..................................
(miejscowosc¢ i data)

Miejsko-Gminny

Osrodek Pomocy Spolecznej
ul. Swietojanska 5a

05-500 Piaseczno

Formularz ofertowy

Nazwa i siedziba Wykonawcy

W odpowiedzi na zapytanie ofertowe nr AD.230.101.2022.JD z dnia 28.09.2022r. pn. ,,zakup
dwoch sztuk Firewalla z licencjami subskrypcji pozwalajacej na aktualizacje¢ sygnatur
aplikacji, IPS i wiruséw oraz dostep do bazy URL dla modulu kontroli aplikacji,
sandboxing na okres 2 lat wraz z usluga instalacji dla kazdego, dla Miejsko-Gminnego
Osrodka Pomocy Spolecznej w Piasecznie , przy ul. Swietojanskiej 5A.”

oferujemy realizacj¢ zamowienia za catkowita cene:

Cenanetto  .....ooovviiiiviiiiiiiiiniinnns
Podatek Vat ...,
Cenabrutto ......ooeveeiieeiiieeeenannn,

1. ZapoznalisSmy si¢ z trescig zapytania ofertowego dla niniejszego zamodwienia
i nie wnosimy do niego zastrzezen oraz zdobyliSmy konieczne informacje
do przygotowania oferty.

2. Gwarantujemy wykonanie calosci zamdwienia zgodnie z trescig zapytania ofertowego.
Oswiadczam/y, ze oferowana cena zawiera wszystkie koszty zwigzane z realizacja
przedmiotu zamowienia.

3. Zobowigzujemy sig, w przypadku wyboru naszej oferty, do =zawarcia umowy
na warunkach wymienionych w zapytaniu ofertowym, w miejscu i terminie wyznaczonym
przez Zamawiajacego.

4. Akceptujemy termin realizacji zamowienia okreslony w zapytaniu ofertowym.

Posiadamy uprawnienia do wykonywania okreslonej dzialalnosci lub czynnosci,

jezeli przepisy prawa nakladajg obowigzek ich posiadania.

6. Posiadamy wiedze i doswiadczenie niezbedne do realizacji zam6éwienia.

e



7. Dysponujemy odpowiednim potencjalem technicznym oraz osobami zdolnymi
do wykonania zaméwienia.

8. Jesteémy w dobrej sytuacji ekonomicznej i finansowe] pozwalajacej na rzetelne
wykonanie przedmiotu umowy.

9. Nie otwarto wobec nas likwidacji lub nie ogloszono upadiosci.

10. Oswiadczamy, ze posiadamy ubezpieczenie OC w zakresie prowadzonej dzialalnosci,
ktérej niniejsze postepowanie dotyczy.

11. Zatgcznikami do niniejszego formularza stanowigcymi integralng czg¢s¢ oferty sa:

12. Oferta zostala zlozona na ..o stronach podpisanych i kolejno
ponumerowanych odnr ...oeeeeeenen. donr.............
14 Osoba uprawmona do kontaktow w sprawie oferty ze strony oferenta:

....................................................................................

miejscowosc , dnia podpis upowaznionego przedstawiciela Wykonawcy



Zatacznik Nr 2 do zapytania ofertowego

OSWIADCZENIE O SPELNIENIU WARUNKOW UDZIALU W POSTEPOWANIU

Nazwa Wykonawcy

Siedziba, adres Wykonawcy

Tel./fax

E-mail

Przystgpujac do udzialu w postgpowaniu prowadzonym w trybie zapytania ofertowego
na zamowienie pn.: ,,zakup dwéch sztuk Firewalla z licencjami subskrypcji pozwalajacej
na aktualizacj¢ sygnatur aplikacji, IPS i wiruséw oraz dost¢ep do bazy URL dla modulu
kontroli aplikacji, sandboxing na okres 2 lat wraz z uslugg instalacji dla kazdego, dla
Miejsko-Gminnego Osrodka Pomocy Spolecznej w Piasecznie , przy ul. Swi(;tojaﬁskiej
S5A.”znak sprawy: AD.230.101.2022.JD z dn. 28.09.2022 r.

Oswiadczam/y,
ze Wykonawca spelnia warunki dotyczace:

+ posiadania uprawnienn do wykonywania okreslonej dziatalnosci lub czynnosci
zwigzanej z przedmiotem zapytania ofertowego, jezeli przepisy prawa naktadajg
obowigzek ich posiadania;

+ posiadania odpowiedniej wiedzy i doswiadczenia, niezbednych do prawidlowego
wykonania ustugi;

« dysponowania  odpowiednim  potencjalem  technicznym, niezbednym
do prawidlowej realizacji zamowienia;

* dysponowania odpowiednimi osobami, zdolnymi do prawidlowej realizacji
zamowienia;

» pozostawania w sytuacji ekonomicznej i finansowej, pozwalajgcej na prawidlowe
wykonanie zamowienia,

+ spelnienia warunkéw okreslonych w opisie przedmiotu zamdwienia.

Uprzedzeni o odpowiedzialnosci z art. 233 Kodeksu Karnego o$wiadczam(y), ze wszystkie
podane wyzej informacje sg zgodne z prawda.

Data i czytelny podpis



Zatacznik Nr 3 do zapytania ofertowego

Klauzula informacyjna z art. 13 RODO do zastosowania w celu zwiazanym z
postepowaniem o udzielenie zaméwienia publicznego

Zgodnie z art. 13 ust. 1 1 2 rozporzadzenia Parlamentu Europejskiego i Rady (UE) 2016/679
z dnia 27 kwietnia 2016 r. w sprawie ochrony osob fizycznych w zwigzku z przetwarzaniem
danych osobowych i w sprawie swobodnego przeptywu takich danych oraz uchylenia
dyrektywy 95/46/WE (ogdlne rozporzadzenie o ochronie danych) (Dz. Urz. UE L 119
z 04.05.2016, str. 1), dalej ,,RODO”, informujg, ze:

- Administratorem Pani/Pana danych osobowych jest Miejsko-Gminny Osrodek Pomocy
Spotecznej w Piasecznie, ul Swigtojanska 5 A, 05-500 Piaseczno, tel. (22) 737-23-97
lub (22) 756-72-63, adres e-mail: sekretariat(@mgops.piaseczno.eu,

- kontakt z inspektorem ochrony danych osobowych pod adresem e-mail:
iod@mgops.piaseczno.pl,

- Panstwa dane bedg przetwarzane wcelu zwigzanym z postepowaniem o udzielenie
zamdwienia publicznego — prowadzonego w trybie zapytania ofertowego pn. ,,zakup dwéch
sztuk Firewalla z licencjami subskrypcji pozwalajgcej na aktualizacj¢ sygnatur aplikacji,
IPS i wiruséw oraz dostep do bazy URL dla modulu kontroli aplikacji, sandboxing na
okres 2 lat wraz z uslugg instalacji dla kazdego, dla Miejsko-Gminnego Osrodka Pomoc

Spolecznej w Piasecznie , przy ul. Swictojanskiej 5A.”

znak sprawy: AD.230.101.2022.JD z dn. 28.09.2022 r. Podstawa prawng ich przetwarzania jest
Pafistwa zgoda wyrazona poprzez akt uczestnictwa w postgpowaniu oraz nast¢pujace przepisy
prawa:

1. ustawa zdnia 11 wrzesnia 2019 r. roku Prawo zamoéwien publicznych
(tj. Dz. U. 22022 r. poz. 1710 z p6z.zm.),

2. Rozporzadzenie Ministra Rozwoju, Pracy i Technologii z dnia 23 grudnia 2020 r.
w sprawic podmiotowych $rodkéw dowodowych oraz innych dokumentéw
lub oswiadczen, jakich moze zadaé zamawiajacy od wykonawcy (Dz. U. z 2020 r. poz.
2415),

3. ustawa o Narodowym zasobie archiwalnym i archiwach (t.j. Dz.U. 2020 r. poz. 164.).

- Panstwa dane pozyskane w zwigzku z postgpowaniem o udzielenie zamowienia publicznego
przetwarzane beda przez okres 5 lat od dnia zakonczenia postepowania o udzielenie
zamoOwienia.

- Pafistwa dane pozyskane w zwigzku z postgpowaniem o udzielenie zaméwienia publicznego
przekazywane bgdg wszystkim zainteresowanym podmiotom i osobom, gdyz co do zasady
postepowanie o udzielenie zamdwienia publicznego jest jawne.

1. - Ograniczenie dostgpu do Panstwa danych o ktorych mowa wyzej moze wystapic¢
jedynie w szczegdlnych przypadkach jesli jest to uzasadnione ochrong prywatnosci
zgodnie z art. 18 ustawy z dnia 11 wrzesnia 2019 r. roku Prawo zamoéwien publicznych
(tj. Dz. U. 22022 r. poz. 1710 z p6z.zm.),



- Ponadto odbiorca danych zawartych w dokumentach zwigzanych z postepowaniem
0 zaméwienie publiczne mogg by¢ podmioty z ktérymi Miejsko-Gminny Osrodek Pomocy
Spotecznej w Piasecznie zawart umowy lub porozumienie w zwigzku ze §wiadczeniem uslug
wsparcia technicznego i usuwaniem awarii. Odbiorcow tych obowigzuje klauzula zachowania
poufnosci pozyskanych wtakich okoliczno$ciach wszelkich danych, wtym danych
osobowych.

- W odniesieniu do danych pozyskanych wzwigzku zprowadzonym postepowaniem
o udzielenie zamdéwienia publicznego przyshugujg Panstwu nastgpujgce uprawnienia:

prawo dostepu do swoich danych oraz otrzymania ich kopii;

prawo do sprostowania (poprawiania) swoich danych;

prawo do usunigcia danych osobowych, w sytuacji, gdy przetwarzanie danych
nie nastepuje w celu wywigzania si¢ z obowigzku wynikajgcego z przepisu prawa
lub w ramach sprawowania wladzy publiczne;j;

prawo do ograniczenia przetwarzania danych, przy czym przepisy odr¢gbne moga
wylgczyé mozliwosé skorzystania z tego praw;

prawo do wniesienia skargi do Prezesa Urzedu Ochrony Danych Osobowych.
Aby skorzysta¢ z powyzszych praw, nalezy si¢ skontaktowa¢ z nami lub z naszym
inspektorem ochrony danych.

- Podanie danych osobowych w zwigzku udzialem w postgpowaniu o zamoéwienia
publiczne nie jest obowigzkowe, ale jest warunkiem niezbednym do wzigcia w nim
udzialu. Wynika to stad, ze w zalezno$ci od przedmiotu zamdwienia, zamawiajacy
moze zadac¢ ich podania na podstawie przepiséw dnia 11 wrzes$nia 2019 r. roku Prawo
zaméwien publicznych (tj. Dz. U. 22022 r. poz. 1710 z péz.zm.), oraz wydanych
do niej przepiséw wykonawczych, a w szczegdlnosci na podstawie Rozporzadzenia
Ministra Rozwoju, Pracy i Technologii z dnia 23 grudnia 2020 r. w sprawie
podmiotowych s§rodkéw dowodowych oraz innych dokumentow lub o§wiadczen, jakich
moze zgda¢ zamawiajacy od wykonawcy (Dz. U. z 2020 1. poz. 2415).

(data i podpis)






Zalacznik nr 1A — Specyfikacja przedmiotu zamowienia

Firewall — 1 szt.

Kwota jednostkowa netto | Kwota jednostkowa brutto | Koszt netto [PLN] Koszt brutto [PLN]
[PLN] [PLN]
Komponent Minimalne wymagania

Wymagania ogélne

Zapora sieciowa typu Next Generation Firewall (NGFW)

Mechanizm pozwalajacy na dwustronng analiz¢ ruchu bez proxy oraz ograniczen na rozmiar skanowanego pliku

Przy tworzeniu regut dostepowych zapewniona mozliwos¢ konfiguracji trzech typdw reakcji: allow, deny, discard
(zezwolié, zabroni¢, odrzucié)

Funkcja NAT oparta o reguly bezpieczenstwa

NAT w wersji jeden-do-jeden, jeden-do-wielu, PAT, wiele-do-wielu, wiele-do-jednego. Funkcje oparte o
zaawansowang konfiguracje wedtlug regut bezpieczenstwa (m.in. mozliwos$¢ ograniczenia dziatania funkcji do
niektdrych hostow, mozliwo$¢ translacji portéw wyjsciowych na inne docelowe)

System musi pochodzi¢ z oficjalnej dystrybucji producenta

Ilos¢ urzadzen

1 sztuka

Interfejsy sieciowe
Whbudowane i dodatkowe

3 interfejséw 10 GbE SFP+

16 interfejsy RJ-45 Ethernet 10/100/1000 — kazdy z interfejséw musi mie¢ mozliwo$¢ konfiguracji osobnej
podsieci i strefy bezpieczenstwa

2 interfejsy USB 3.0 dla przysztych potrzeb i do podlgczenia modemu 3G

1 interfejs konsoli do zarzadzania zaporg

1 interfejs RJ-45 Ethernet 10/100/1000 do zarzadzania zapora

Mozliwos¢ przypisania wielu interfejsow fizycznych do pojedynczej strefy bezpieczenstwa
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Zatacznik nr 1A — Specyfikacja przedmiotu zaméwienia

Zintegrowany system zapory dzialajacej w warstwie aplikacji, umozliwiajgcy definiowanie wiasnych sygnatur
aplikacji z wykorzystaniem ciggu znakow lub wyrazen regularnych (regex).

Systemy skanowania IPS/Antywirus/Antyspyware musza umozliwia¢ skanowanie ruchu w warstwie aplikacji,

a) Bazy w/w systemdw muszg by¢ aktualizowane co najmniej raz dziennie.

b) Administrator systemu musi mie¢ mozliwos¢ rgcznej aktualizacji sygnatur (online lub offline poprzez
manualne zaimportowanie sygnatur,

Administrator systemu musi mie¢ mozliwos$¢ skonfigurowania, ktérym portem i lgczem urzadzenie bedzie si¢
kontaktowato z serwerami backend w celu aktualizacji sygnatur

System IPS/Antywirus/Antyspyware nie moze posiada¢ ograniczen zwigzanych z rozmiarem skanowanych
plikow.

Skanowanie IPS/Antywirus/Antyspyware musi by¢ mozliwe miedzy strefami bezpieczenstwa,

Mozliwos¢ petnej kontroli nad programami typu P2P, IM oraz aplikacjami multimedialnymi,

Wsparcie mechanizméw QoS — Priorytet pasma, maksymalizacja pasma, gwarancja pasma, DSCP, 802.1p,

Wsparcie dla komunikacji VoIP - Pelne wsparcie dla SIP, H323v.1-5, zarzgdzanie pasmem (ruch wychodzacy),
VoIP over WLAN, sledzenie i monitorowanie potaczen,

Urzadzenie powinno mie¢ mozliwo$¢ analizy behawioralnej (sandbox) minimum plikéw wykonywalnych PE,
PDF, Office i aplikacji mobilnych. Sandbox powinien dziala¢ z wykorzystaniem minimum 4 silnikéw
pochodzacych od réznych producentéw w celu zwigkszenia skutecznos$ci analizy sandbox. Analiza powinna by¢
wykonywana réwnolegle na wszystkich silnikach. Funkcjonalno$é nie moze wymagaé zakupu dodatkowych
licencji.

Urzadzenie powinno posiada¢ mozliwo$¢ realizacji funkcjonalnosci SD-WAN bazujac minimum na ponizszych
parametrach: Jitter, Latency, Packet Loss.
Funkcjonalno$¢ nie moze wymaga¢ zakupu dodatkowych licencji.

Urzadzenie powinno posiada¢ zintegrowany kontroler sieci bezprzewodowej kompatybilny z punktami
dostgpowymi pochodzgcymi od tego samego producenta i pozwalajacy na obstuge do 32 takich punktow
dostepowych sieci bezprzewodowe;.

Polaczenia VPN

Minimalna ilo$¢ licencji umozliwiajacych zestawienie potgczen client-site SSL VPN (komputer — urzgdzenie),
dostepnych w pakiecie z urzadzeniem: 10 z mozliwo$cia rozszerzenia do przynajmniej 500
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Zalacznik nr 1A — Specyfikacja przedmiotu zaméwienia

Multimedia i przydzielenia ograniczonego pasma dla stron w tej kategorii np. 5 Mbps,

Bezpieczenstwo

Zintegrowany mechanizm zabezpieczajacy bezprzewodowa sie¢ LAN, umozliwiajgcy szyfrowanie transmisji w
polaczeniach bezprzewodowych realizowanych pomi¢dzy dodatkowymi urzadzeniami Access Point a stacjami
roboczymi za pomocg IPSec VPN. System wspomagania uwierzytelniania bezprzewodowych stacji roboczych,
oraz uzytkownikéw, pozwalajacy na wdroZenie polityki dostepowej dla sieci.

Zintegrowany mechanizm kontroli transmisji poczty elektronicznej w oparciu o zewnetrzne serwery RBL.

Konfiguracja oparta na pracy grupowej/obiektowej. Polityka bezpieczenstwa pozwalajaca na catkowitg kontrole
nad dostepem do Internetu powinna by¢ tworzona wedtug regut opartych o grupy i obiekty.

Polityki Firewall

Mozliwos¢ uruchomienia minimum dwdch taczy WAN - Zintegrowane funkcje Load-Balancing, oraz Failover.
Funkcja Failover oparta o badanie stanu facza i badanie dostepnosci hosta zewnetrznego

Mozliwos¢ ograniczenia ruchu na zewngtrznej stacji roboczej podczas pracy zdalnej VPN (dostep tylko do
udostepnionych zasobow lub dostgp do udostgpnionych zasobéw oraz zasobow sieci Internet z uwzglednieniem
filtrowania tresci, mechanizmu IPS oraz ochrony przed wirusami i wszelkim innym oprogramowaniem zto$liwym
dla komputeréw potaczonych przez VPN),

Kontrola dostepnosci zestawionych tuneli VPN,

Zarzgdzanie

Narzedzie dzialajace w trybie multi-tenant, ktére umozliwia centralne zarzadzenia wszystkimi operacjami
firewalli

Narzedzie umozliwiajace zatwierdzenia konfiguracji przez inne osoby administracyjne niz te ktore stworzyly
konfiguracje IPFIX do zbierania logow

Narzedzie , ktore w polaczeniu z analityka zapewnia widoczno$¢ przez 7 dni w tygodniu catego ekosystemu na
poziomie tenantu, grupy lub urzadzenia

Gwarancja podstawowa

Min. 24 mc, wsparcie w trybie 24x7.
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Zalacznik nr 1A — Specyfikacja przedmiotu zamdwienia

® Adresacji sieci LAN + 5 Vlanéw

® Adresacji sieci do zarzadzania infrastrukturg IT.

® Polaczenia VPN pomiedzy oddziatami z mozliwoscia stosowania polityk firewall.

® Integracji z Active Directory

e Polityk dziatajacych na podstawie grup AD.

Stworzenie kopii zapasowej 1 przywracanie do pracy urzadzenia po skasowaniu konfiguracji.
Szkolenie z zarzadzania regutami i przywracania §rodowiska po awarii.







Zatacznik nr 1B — Specyfikacja przedmiotu zamdowienia

Firewall - 1 szt.

Kwota jednostkowa netto
[PLN]

Kwota jednostkowa brutto | Koszt netto [PLN] Koszt brutto [PLN]

[PLN]

Komponent

Minimalne wymagania

Wymagania ogélne

Zapora sieciowa typu Next Generation Firewall (NGFW)

Mechanizm pozwalajacy na dwustronng analiz¢ ruchu bez proxy oraz ograniczen na rozmiar skanowanego pliku

Przy tworzeniu regut dostgpowych zapewniona mozliwos¢ konfiguracji trzech typdw reakcji: allow, deny, discard
(zezwolié, zabronié, odrzucié)

Funkcja NAT oparta o reguly bezpieczenstwa

NAT w wersji jeden-do-jeden, jeden-do-wielu, PAT, wiele-do-wielu, wiele-do-jednego. Funkcje oparte o
zaawansowang konfiguracj¢ wedlug regul bezpieczenstwa (m.in. mozliwos$¢ ograniczenia dziatania funkcji do
niektdrych hostow, mozliwo$é translacji portow wyjsciowych na inne docelowe)

System musi pochodzi¢ z oficjalnej dystrybucji producenta

Urzadzenie powinno mie¢ mozliwo$¢ mocowania w szafie Rack

Ilo$¢ urzadzen

1 sztuka

Interfejsy sieciowe

2 interfejséw 2.5 GbE SFP+,

8 interfejsy RJ-45 Ethernet 10/100/1000 — kazdy z interfejséw musi mie¢ mozliwos$¢ konfiguracji osobnej podsieci
1 strefy bezpieczenstwa.

Wbudowane i dodatkowe

2 interfejsy USB 3.0 dla przysztych potrzeb i do podigczenia modemu 3G,

1 interfejs konsoli do zarzadzania zaporg,

1 interfejs RJ-45 Ethernet 10/100/1000 do zarzadzania zaporg
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Zatacznik nr 1B — Specyfikacja przedmiotu zamdéwienia

System IPS musi uzywa¢ algorytmu szeregowego przetwarzania.

Zintegrowany system zapory dzialajacej w warstwie aplikacji, umozliwiajgcy definiowanie wlasnych sygnatur
aplikacji z wykorzystaniem ciagu znakéw lub wyrazen regularnych (regex).

Systemy skanowania [PS/Antywirus/Antyspyware musza umozliwia¢ skanowanie ruchu w warstwie aplikacji,

a) Bazy w/w systemow musza by¢ aktualizowane co najmniej raz dziennie.

b)Administrator systemu musi mie¢ mozliwo$¢ recznej aktualizacji sygnatur (online Iub offline poprzez manualne
zaimportowanie sygnatur,

¢) Administrator systemu musi mie¢ mozliwo$¢ skonfigurowania, ktérym portem i Igczem urzadzenie bedzie sie
kontaktowato z serwerami backend w celu aktualizacji sygnatur

System IPS/Antywirus/Antyspyware nie moze posiadaé ograniczen zwigzanych z rozmiarem skanowanych
plikow.

Skanowanie JPS/Antywirus/Antyspyware musi by¢ mozliwe miedzy strefami bezpieczenstwa,

Mozliwos¢ petnej kontroli nad programami typu P2P, IM oraz aplikacjami multimedialnymi,

Wsparcie mechanizméw QoS — Priorytet pasma, maksymalizacja pasma, gwarancja pasma, DSCP, 802.1p,

Wsparcie dla komunikacji VoIP - Peine wsparcie dla SIP, H323v.1-5, zarzadzanie pasmem (ruch wychodzacy),
VoIP over WLAN, $ledzenie i monitorowanie polgczen

Urzadzenie powinno mie¢ mozliwos¢ analizy behawioralnej (sandbox) minimum plikéw wykonywalnych PE,
PDF, Office i aplikacji mobilnych. Sandbox powinien dziata¢ z wykorzystaniem minimum 4 silnikéw
pochodzacych od réznych producentéw w celu zwigkszenia skutecznosci analizy sandbox. Analiza powinna by¢
wykonywana réwnolegle na wszystkich silnikach. Funkcjonalno$é¢ nie moze wymagaé¢ zakupu dodatkowych
licencji.

Urzadzenie powinno posiada¢ mozliwo$¢ realizacji funkcjonalnosci SD-WAN bazujac minimum na ponizszych
parametrach: Jitter, Latency, Packet Loss.
Funkcjonalnos$¢ nie moze wymaga¢ zakupu dodatkowych licencii.

Urzadzenie powinno posiada¢ zintegrowany kontroler sieci bezprzewodowej kompatybilny z punktami
dostepowymi pochodzacymi od tego samego producenta i pozwalajacy na obsluge do 32 takich punktéw
dostepowych sieci bezprzewodowe;.
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Zalacznik nr 1B — Specyfikacja przedmiotu zamdwienia

kategorii. Uzytkownik moze wej$¢ na strone po akceptacji polityki.

Administrator powinien mie¢ mozliwos$¢ stworzenia polityki kontroli tresci obejmujacego np. strony z kategorii
Multimedia i przydzielenia ograniczonego pasma dla stron w tej kategorii np. 5 Mbps,

Bezpieczenstwo

Zintegrowany mechanizm zabezpieczajacy bezprzewodowa sie¢ LAN, umozliwiajacy szyfrowanie transmisji w
polaczeniach bezprzewodowych realizowanych pomiedzy dodatkowymi urzadzeniami Access Point a stacjami
roboczymi za pomoca IPSec VPN. System wspomagania uwierzytelniania bezprzewodowych stacji roboczych,
oraz uzytkownikow, pozwalajacy na wdrozenie polityki dostepowej dla sieci.

Zintegrowany mechanizm kontroli transmisji poczty elektronicznej w oparciu o zewnetrzne serwery RBL.

Konfiguracja oparta na pracy grupowej/obiektowe;j. Polityka bezpieczenstwa pozwalajaca na catkowita kontrole
nad dostepem do Internetu powinna by¢ tworzona wedtug regut opartych o grupy i obiekty.

Polityki Firewall

Mozliwos¢ uruchomienia minimum dwdch faczy WAN - Zintegrowane funkcje Load-Balancing, oraz Failover.
Funkcja Failover oparta o badanie stanu lgcza i badanie dostepnosci hosta zewnetrznego

Mozliwos¢ ograniczenia ruchu na zewngtrznej stacji roboczej podczas pracy zdalnej VPN (dostep tylko do
udostepnionych zasobéw lub dostgp do udostepnionych zasobow oraz zasobéw sieci Internet z uwzglednieniem
filtrowania tresci, mechanizmu IPS oraz ochrony przed wirusami i wszelkim innym oprogramowaniem zlosliwym
dla komputeréw potaczonych przez VPN),

Kontrola dostepnosci zestawionych tuneli VPN,

Zarzadzanie

Narzedzie dzialajagce w trybie multi-tenant, ktére umozliwia centralne zarzgdzenia wszystkimi operacjami
firewalli

Narzedzie umozliwiajace zatwierdzenia konfiguracji przez inne osoby administracyjne niz te ktore stworzyly
konfiguracj¢ IPFIX do zbierania logow

Narzedzie , ktére w potaczeniu z analityka zapewnia widocznosé przez 7 dni w tygodniu calego ekosystemu na
poziomie tenantu, grupy lub urzadzenia
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Zalacznik nr 1B — Specyfikacja przedmiotu zaméwienia

Usluga uruchomienia i konfiguracji Firewall — 1 szt.

Kwota jednostkowa netto
[PLN]

Kwota jednostkowa brutto | Koszt netto [PLN] Koszt brutto [PLN]

[PLN]

Zakres prac Firewall

Instalacja urzadzen w wskazanych lokalizacjach oddalonych od siebie maksymalnie o 4 km.
Rejestracja urzadzen na portalu klienta.

Konfiguracja serwera czasu i strefy czasowe;j

Wskazanie lokalizacji przetwarzania danych zaawansowanej ochrony przed zagrozeniami.
Uruchomienie:

® Adresacji sieci WAN

e Adresacji sieci LAN + 5 Vlanow

® Adresacji sieci do zarzadzania infrastrukturg IT.

® Polaczenia VPN pomigdzy oddzialami z mozliwoscig stosowania polityk firewall.

e Integracji z Active Directory

® Polityk dzialajacych na podstawie grup AD.

Stworzenie kopii zapasowe]j i przywracanie do pracy urzadzenia po skasowaniu konfiguracji.
Szkolenie z zarzadzania regulami i przywracania srodowiska po awarii.







